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SAKEN marknadsforing av avkodningsutrustning

DOMSLUT

1. Marknadsdomstolen forbjuder KeyCard.dk 1/S vid vite av fyrahundratusen (400 000) kr
att i Sverige marknadsfora sadana kort och programmerare som framgar av domsbilagan
eller andra sddanakort och programmerare som utgor avkodningsutrustning som enligt lag
inte far Gverlatas.

2. Marknadsdomstolen lamnar STOP:s yrkande mot I. F. utan bifall.



3. KeyCard.dk I/S skall ersétta STOP, Scandinavian TV Organisations against Piracy —
Sweden AB dess réttegangskostnader med trehundrasj utti odttatusenni ohundrafemti odtta
(378 958) kr jamte ranta enligt 6 § rantelagen (1975:635) fran dagen for Marknadsdom-
stolens dom till dess betalning sker. Av beloppet avser 303 600 kr ombudsarvode.

4. STOP, Scandinavian TV Organisations against Piracy — Sweden AB skall erséttal. F.
dennes réttegangskostnader med femhundraniotusenattahundratjugotre (509 823) kr jamte
rantaenligt 6 § rantelagen (1975:635) fran dagen for Marknadsdomstolens dom till dess
betalning sker. Av beloppet avser 358 000 kr ombudsarvode.

5. Marknadsdomstolen forordnar att sekretess enligt 8 kap. 17 8 sekretesslagen (1980:100)
skall besta betréffande upptagningen av forhoret med R. P. (band 1 s. B 16,6 — 30,9) och
KeyCard.dk I/Soch |. F:sslutanférande i de delar dessa agt rum inom stéangda dorrar samt
den bild, aktbilaga 112 s. 5, som forevisats inom stangda dorrar avseende uppgifter om ett

|&ssystem som & under utveckling.

YRKANDEN M.M.

STOP, Scandinavian TV Organisations against Piracy — Sweden AB (STOP) har, som dess
talan slutligen bestamts, yrkat att KeyCard.dk I/S (KeyCard) och I. F. var for sig vid vite skall
forbjudas att i Sverige eller fran Sverige marknadsfora sadan avkodningsutrustning som inte
far yrkesméssigt marknadsforas eller dverlatas har i landet. Om Marknadsdomstolen skulle
finna att de aktuella programmerarnainte kan betraktas som avkodningsutrustning, har STOP
yrkat att marknadsforing av dessa programmerare likva skall forbjudas da marknadsforingen
ar otillborlig och strider mot god marknadsf 6ringssed.

|. F. har for egen del i forsta hand yrkat att STOP:s talan mot honom skall avvisas. | andra
hand har han gemensamt med KeyCard bestritt STOP:stalan. De har vidare anfért, for det fall
Marknadsdomstolen skulle meddelaett forbud i malet, att ett sddant forbud bor inskréankas till
att avse forsajning till kdpare som inte intygar att produkternainte kommer att anvandasttill
otilléten avkodning. 1. F. och KeyCard har, som det far uppfattas, ocksa yrkat att STOP:s and-
rahandsyrkande under allaforhallanden skall avvisas da yrkandet maste anses utgora en otil -

|&ten taledndring.



STOP har bestritt samtliga avvisningsyrkanden och yrkandet om att ett férbud skall inskran-
kas paav KeyCard och |. F. angivet Sétt.

Parterna har yrkat ersattning for sina réttegangskostnader.

Marknadsdomstolen har i beslut den 26 augusti 2003 ogillat ett av KeyCard och I. F. fram-
stéllt yrkande om avvisning av STOP:s talan pa grund av att marknadsforingslagen
(1995:450) (MFL) inte skulle varatillamplig och Marknadsdomstolen inte behorig att hand-
laggamalet.

Marknadsdomstolen har vidare i beslut den 14 april 2004 ogillat av STOP framstéllda yrkan-
den om syn och edition samt en framstéllan av KeyCard och I. F. att inhémta forhandsavgo-
rande fran EG-domstolen.

GRUNDER OCH UTVECKLING AV TALAN

Bakgrund

STOP &r ett av TV-industrin gemensamt bildat bolag med uppgift att skydda kodade tjanster
fran obehorig tillgang genom att bevaka och beivra olaglig hantering av olovlig avkodningsut-

rustning.

KeyCard & ett danskt handel sbolag, ett intresseselskab (1/S), som har sétei Képenhamn. F6-
retaget har varit verksamt sedan ar 1998. Foretaget verkar inom teknik- och elektronik-
branschen och bedriver bl.a. e-handel via sin webbsida.

Betal-TV bygger pa abonnemang, till skillnad fran licens- och reklamfinansierade TV -
sandningar. For att utesténga andra an abonnenter sker darfor séndningarnai krypterad form
och det kravs en avkodningsutrustning for att kunna se dem. Endast abonnenter med auktori-
serad avkodningsutrustning &r behtriga att ta del av det kodade programinnehallet. Avkod-
ningsutrustningen — som numera genomgaende bestar av s.k. smarta kort —tillhandahdlls som
en del av abonnemanget och far brukas av abonnenten under avtal stiden. Abonnenten &r ge-
nom avtalsvillkor altid forbjuden att 6verlata eller pa annat vis franhénda sig avkodnings-
kortet. Korten anvands tillsammans med kabel- och satellitmottagare som antingen tillhanda-
halls av respektive TV-operator som del av ett abonnemang eller som fri handelsvara pa



marknaden. Dessa mottagare innehdller i sig ingen avkodningsférmaga utan denna funktion
ligger helti kortet.

Vid sidan av de avkodningskort som tillhandahalls genom abonnemang férekommer aven en
stor illegal marknad for handel med s.k. piratkort. Enligt lagen (2000:171) om f6rbud betr&f-
fande viss avkodningsutrustning (dekoderlagen) &r det straffbart att i forvarvssyfte olovligen
hantera avkodningsutrustning i avsikt att bereda ndgon utanfér abonnentkretsen tillgang till
innehallet i en kodad séndning.

De sk. piratkorten forekommer pa marknaden delsi form av fardigprogrammerade kort med
programvara och aktuella krypteringsnycklar, dels som kort med tomma program- och min-
neskretsar. Till de tomma korten hdmtas programvara och krypteringsnycklar hem av kunden
géalv over Internet och éverforstill det tommakortet med hjélp av en liten kortl8sare/skrivare
("programmerare” eller "brannare") som anslutstill en dator. Marknadsdomstolen har i tidiga-
re avgdranden funnit vissatomma kort utgdra olovlig avkodningsutrustning och meddel at for-
bud for fortsatt marknadsféring av sadana kort (M D 2002:15 och 2002:16).

De av KeyCard saluférda tomma korten och programmerarna kan, sedan programvara darfor
har hamtats hem fran Internet, anvandastill att olovligen avkoda TV-sandningar.

STOP har i malet gjort gallande att samtliga av K eyCard marknadsforda kort och programme-
rare, vilkaframgéar av exempelvis domsbilagan, saknar annat reellt anvandningsomrade &an att

avkoda TV-sandningar samt att de patal ade programmerarna under allaforhallanden utgor en

nodvandig bestandsdel i den otillatna utrustningen.

KeyCard och I. F. har gjort géllande att foretaget inte bedriver marknadsforing i Sverige, att
det skulle stridamot EG-rétten att meddelaforbud i enlighet med STOP:s yrkande samt att de
aktuella produkterna har ett stort antal legala anvandningsomraden, varfor de inte kan anses

utgora otill&ten avkodningsutrustning.

Parterna har hérutover utvecklat sin talan enligt foljande.



STOP

Samtliga av KeyCard marknadsforda kort och programmerare, vilka framgar av domsbilagan,
saknar annat reellt anvandningsomrade &n att avkoda TV -sandningar och utgér darmed otill-
|&ten avkodningsutrustning. K eyCards marknadsforing skall darfor anses otillborlig och
stridande mot god marknadsforingssed i enlighet med den s.k. lagstridighetsprincipen. Under
alaforhallanden har de patalade programmerarnainte ndgot annat anvandningsomrade &n att
anvandas tillsammans med otillaten avkodningsutrustning (piratkort). Programmerarna utgor
en nodvandig bestandsdel i den otill&tna utrustningen och har ingen annan praktisk funktion
an att forse korten med program for TV-avkodning och marknadsforingen av dessa ér darfor
under alaforhalanden otillborlig och strider mot god marknadsf6ringssed.

KeyCard och dess verksamhet

Nér KeyCard startade sin verksamhet hette bolaget DK 2Mac och salde programmerade pirat-
kort. Paden tiden kallades piratkort allmant for "D2Mac-kort" efter det forharskande sand-
ningssystemet for analog satellit-TV i Skandinavien, D2Mac. Sedan DK2Mac och dessinne-
havare aren 1999 och 2000 forbjudits att marknadsfora piratkort och programmerare bytte
bolaget namn till KeyCard och borjade séljatommakort och programmeraretill dessa. Key-
Card bedriver idag en omfattande verksamhet. KeyCards forsaljning sker fran saval Danmark
som Sverige. Forséljningen sker lokalt fran butik pa Remersgade i Kdpenhamn och via post-
order fran webbplatser pa Internet. Den svenska mycket omfattande verksamheten &r forlagd
till Vejbystrand i Skane.

KeyCard &r sedan flera dr en av de storsta leverantérerna av piratkort i Skandinavien med for-
séljning till sdval enskilda konsumenter som vidaredistributorer. Marknadsprofilen & genom-
gadende och uteslutande forknippad med TV -avkodning. KeyCard férekommer med annonse-
ring och annan nérvaro i praktiskt taget alla sammanhang med anknytning till olovlig avkod-
ning. Pawebbplatsen "www.satinfo.org”, en av de mer valkanda piratmanual erna pa nétet
med omfattande information om hur avkodningsutrustning fungerar och anvands, annonserar
KeyCard paett flertal sidor med i vart fall tre olika 8- respektive 18-sidiga bannerannonser.
Enligt sbkmotorn, statistikinsamlaren och statistikséljaren Chart.dk har KeyCards webbplats
en hog besotksfrekvens och annonserar dér sina kort och programmerare under avdelningen
for satellit-mottagnings-tillbehor. KeyCard presenterar sig dar som " Skandinaviens storsta

sdljare av brannare och kort".



Foretagets webbplats finnsi en dansk, en engelsk och en svensk version. | KeyCards svenska
version av webbplatsen uppges bolagets svenska fysiska adressi V gjbystrand samt svenska
telefon- och faxnummer for bestélIning och support med telefontider m.m. samt en sarskild
svensk e-adress hos Telia. KeyCard har ocksa svenska post- och bankgironummer for betal-
ningar fran Sverige eller fran svenska kunder. KeyCard & momsregistrerat i Sverige och har
ett svenskt momsregistreringsnummer. Fakturering av svenska kunder sker fran Sverige, med
svenska fakturor och med svenska adresser och andra fiskalt obligatoriska uppgifter. Paden
svenska webbplatsen uppges att "Alla order siands fran Sverige". Betalning fran Sverige sker
ocksatill KeyCard i Sverige. PAwebbplatsen anges att "Samtidigt vill vi gora dig uppmark-
sam pa att du som kund hos oss naturligtvis & 100 % anonym och att vi under inga omstéan-
digheter 1amnar nagra uppgifter om dina kop till nagra myndigheter, men kom ihag att det &
DITT ansvar vad du védjer att anvanda véara produkter till".

Vid en husrannsakan hos en av Skandinaviens stérre — men inte ende — grossister som distri-
buerar piratkort har pétraffats fakturor utstéllda pa KeyCard Sverige avseende leveranser av
piratkort av olikatyper. Av fakturorna framgar att KeyCard vid 32 tillfallen under tiden janua-
ri till oktober & 2002 har inhandlat totalt 78 737 st piratkort fran denna grossist. Dessa 32 fak-
turor avser uteslutande KeyCard Sverige och samtliga leveranser har skett fran grossisten med
transportforetaget DHL direkt till Vebystrand. STOP férutsétter att KeyCard Sverige séljer
kort i samma utstrackning som de kops in. STOP beréknar att KeyCard Sverige omsétter om-
kring en miljon kronor pakort varje manad med en vinstmarginal pa uppskattningsvis 50 %.

Den patalade marknadsforingen

Den pétal ade marknadsforingen av otill&tna avkodningskort och programmerare framgar bl.a.
av domsbilagan. Samtliga av KeyCard marknadsférda kort och programmerare utgér olovlig
avkodningsutrustning. Det sker standigt férandringar i utbudet av varor som marknadsférs av
KeyCard och STOP:s talan avser alakort och programmerare som marknadsfors pa Key-
Cards webbplats. Talan avser KeyCards svenska verksamhet, ndmligen den marknadsforing
som riktar sig till svenska konsumenter.



Smarta kort

Det finns, enligt STOP, tre typer av smarta kort, namligen serisa smarta kort, eller "applika-
tionskort", 1SO 7816-kort och s.k. piratkort.

Serisa smartakort, eller applikationskort, & numera frekvent férekommande som bank- och
bankomatkort, cashkort, telefonkort, |askort, identitetskort osv. Karaktaristiskt for dessa ap-

plikationskort &r att de & anpassade for sitt speciella anvandningsomrade samt till helt Gver-
vagande del anvandsi tillampningar dar det stélls krav pa sakerhet och pa begransning av at-
komsten till den information som finns pa kortet eller som kortet skall ge tillgang till. Korten
levereras regelmassigt av tillverkaren eller leverantdren av applikationen som kortet skall an-
vandastill. Korten & specialanpassade, bade i hard- och mjukvara, for den aktuellatillamp-
ningen och &r forsedda med specifika sparrar som skall omajliggora eller forsvara aternativ

anvandning och annan manipulation.

Seritsa smarta kort tillverkas och levereras av ett begransat antal producenter, bl.a. Siemens,
Philips, Atmel och Motorola. Eftersom de ndrmast uteslutande anvandsi tillampningar som
fordrar en hog grad av sekretess och sdkerhet sker tillverkarnas forsaljning och distribution av
smarta kort under vél kontrollerade former. | praktiken fordras att en kdpare visar en legitim
anvandning for korten. | stor utstrackning levereras sedan korten fran korttillverkaren speci-
fikt anpassade och programmerade for kundforetagets anvandningsomrade. Med undantag for
PCSC-korten forekommer 6ver huvud taget ingen dppen marknad for smarta kort.

Ett undantag fran applikationskorten & rena | SO 7816-kort, t.ex. de som féljer PCSC-
standarden (Personal Computer Smart Card) som & en 6ppen standard fér smarta kort att an-
vandas med programvarai persondatorer. PCSC har tagits fram av ett antal stOrre dator- och
programtillverkare, bl.a. Microsoft, for att tillgodose en forvantad kad marknad for apparater
avsedda for personligt bruk i samband med datorer. PCSC-korten foljer den industriella stan-
darden for smartakort, ISO 7816, och kan alltsa programmeras med en vanlig standardiserad
|SO 7816-programmerare, t.ex. Towitoko. Korten sdljs "Oppna" och har inget specifikt pa
forhand angivet anvandningsomrade. De & emellertid inte tomma. Aven dessa kort innehaller
alltid en grundlaggande kommunikationsprogramvara som gor att de kan kommuniceramed i
forsta hand standardprogrammerare for 1SO 7816-kort.



| SO 7816-standarden &r indelad i fleranivaer eller delstandarder, avseende exempelvis kor-
tens fysiska matt, placeringen av kontaktblecken, kontakternas anslutning till elektroniken,
olikaforfaranden vid programmering respektive l&sning osv. Olikatyper av kort kan félja
standarden 1SO 7816 som helhet eller endast f6lja vissa delstandarder. Det férekommer att
smarta kort kallas for 1SO 7816-kort redan om de fdljer vissa grundldggande standardkrav.
Smarta kort kallas ofta SO 7816-kort sa snart de till sin yttre form — storlek, tjocklek och
kontaktbleckens placering — ser ut som | SO 7816-kort, &en om de till sininre konstruktion
inte foljer standarden.

Den tredje kategorin av smartakort & s.k. piratkort. Det &r sddana kort som KeyCard sdljer.
Det &r ostridigt att piratkort i grunden &r avsedda fér TV-avkodning och ocksa anvands for
sadan. Séljare av tommakort hévdar alltid att korten, vid sidan av TV-avkodning, har en upp-
50 av anvandningsomraden, bl.a. till 18s och |&ssystem, att de & vanliga standardkort och att
de foljer 1SO 7816-standarden. Dessa kort séljs helt tomma och innehaller ingen programvara
als. Defdljer inte | SO-standard och de kan inte programmerasi en standardprogrammerare
for ISO-kort. De saknar 6ver huvud taget redovisat anvandningsomrade. Det finns manga
smarta kort med seridsa tillampningsomraden som inte foljer | SO-standard men da har de ett
angivet anvandningsomrade. Om ett tomt kort som inte har ett anvandningsomrade skall kun-
naanvandas till allehanda realistiska tillampningar, maste det vara ett standardkort.

Piratkorten ar forhdllandevis enkla att tillverka. De & uppbyggda av standardkomponenter, en
separat mikroprocessor och en separat minneskapsel, som egentligen & avsedda for helt andra
andamal an smarta kort. Korten saknar darfor inbyggd sakerhet och sparrar mot manipulation.
Det & ocksa sjalva poangen med piratkort, eftersom syftet med dem &r att de skall kunna ma-
nipulerastill att emulera, hdrma, riktiga applikationskort. Piratkorten avger inte heller nagon
ATR-signal, vilket krévs enligt 1SO 7816-standarden och & nodvandig for att en standardpro-
grammerare skall kunnaidentifiera kortet.

De kort som siljs pa KeyCards webbplats &r piratkort. De & delvis av sasmmasdlag (s.k.
GULD-kort och varianter pa det med PIC-processor fran Microchip) som de som prévats av
Marknadsdomstolen i de tidigare malen MD 2002:15 och 2002;16. Darutover férekommer
bl.a. &ven s.k. FUN-kort med ATM-processorer fran ATMEL och MI1-kort som uppges kunna
avkoda Canal Digital. ATM-korten har samma programmeringsarkitektur som de av Mark-
nadsdomstol en tidigare bedomda Pl C-korten. Dettainnebér att de har den for piratkorten ka-
raktaristiska och fran 1SO 7816-standarden avvikande "omvéanda" ledningsdragningen for
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programmering, nagot som foljer av att piratkorten inte &r bestyckade med sérskilda processo-
rer for smarta kort utan med standardprocessorer egentligen avsedda for helt andra andamal.
KeyCards piratkort programmerasinte éver kontaktbleck 6 sasom I SO 7816-standarden fore-
skriver. Korten och programmerarna har en unik uppbyggnad som gor att de endast kan an-
vandas tillsammans och i tillampningar for vilka det finns program skrivna for just dessa pro-
grammerare och kort. P4 ett teoretiskt plan kan piratkort anvandastill i princip vad som helst.
Vad de faktiskt kan anvandastill beror pa vilken programvara som finnstillganglig att ladda
ner fran Internet. Den enda programvara som finns allmant tillgénglig och som kan ge dem ett
realistiskt anvandningsomrade ar programvara fér TV-avkodning. Darmed utgor dessa kort
olovlig avkodningsutrustning.

Programmerare for s.k. piratkort

Det forhallandet att piratkorten &r bestyckade med processorer som egentligen inte & avsedda
for bruk 1 smarta kort gor att anslutningarna mellan kortets yttre kontaktbleck och processorn
inte kan folja1SO 7816-standarden. Korten maste darfor programmeras med en programmera-
re/bréannare som &r speciellt anpassad for dem. Sadana sérskilt anpassade programmerare kan
inte anvandas for att programmera standardkort. Att piratkorten inte heller lamnar ndgon
ATR-signal &r ytterligare en avvikelse fran standarden somii sig, oberoende av andra avvikel-

ser, medfor att ett piratkort inte kan programmerasi en standardprogrammerare for 1SO-kort.

Sarskilt anpassade programmerare &r alltsa en nodvandig del for att forse piratkorten med
programvara for olovlig avkodning. Teoretiskt kan man med en piratprogrammerare forse pi-
ratkort med funktionalitet for allehanda tillampningar. Detta forutsétter emellertid, liksom be-
traffande korten, att det finns sddana alternativatillampningar for korten och att det finns pro-
gramvarafor den valdatillampningen att 1&ggain i korten med programmeraren. Allmant till-
gangligt torde det inte finnas anpassade program att forse piratkorten med, vid sidan av pro-
gramvarafor avkodning av TV-sandningar. Programmerarnas anvandningsomrade &r lika be-
gransat som piratkortens, ndmligen att forse korten med programvara for TV -avkodning.

Samtliga programmerare/brannare som KeyCard marknadsfor & avsedda fér piratkort. Dessa
kan endast anvandas for programmering av piratkort och utgor sadan olovlig avkodningsut-
rustning vars forsaljning strider mot dekoderlagen. Deras enda funktion &r att anvandas med
piratkort for att forse dem med avkodningsfunktion. De & konstruerade och sérskilt anpassade
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for att mojliggoraolovlig tillgang till kodade TV-séndningar. Darmed utgor &ven dessa pro-

grammerare avkodningsutrustning.

Som andrahandsgrund gor STOP géllande att dessa programmerare inte kan anvandas till an-
nat &n att forse piratkort med program for TV-avkodning varfor marknadsforing av utrustning
med denna enda funktion maste anses strida mot god marknadsf¢ringssed.

Anvandningsomraden for s.k. piratkort och programmerare

Piratkort & i grunden avsedda for TV-avkodning och anvands for TV-avkodning. Séljare av
dessa kort h&vdar altid att korten, vid sidan av TV-avkodning, har en uppsj6 av anvandnings-
omraden, bl.a. till 13s och lassystem samt att de & vanliga standardkort och foljer 1SO 7816-
standarden.

KeyCard havdar att foretaget ar inriktat pa att séljalassystem och att man forskar paoch ut-
vecklar |&ssystem samt att de kort och programmerare som foretaget sédljer ar till for att bl.a.
anvandas med dessa | &s och |assystem. Enligt STOP:s mening &r emellertid inget av de av
KeyCard foregivna lasen verkliga eller realistiska anvandningsomraden for piratkort. Under
madlets gang har KeyCard inventerat marknaden for att finna alternativa anvandningsomraden
och har kommit upp med fyra foéregivna applikationer dar korten ska kunna anvandas, namli-
gen Smartldea, MicroGuard, byggsatsen BR-872 och Free X-TV. Trots KeyCards foregivna
inriktning pa lassystem forekommer ingen rubrik harom i innehalsforteckningen pa Key-
Cards entrésida pa I nternet. Forst under rubriken "Brannare och kort" finns " Smartcardlas och
Sakerhetssystem”. Den av KeyCard foregivnainriktningen palas har inte heller dterspeglatsi
KeyCards sortiment.

Tillverkarna av piratkort framhaller regelméssigt, sa aven KeyCard, kortens hdga minneska-
pacitet. Det angest.ex. pa K eyCards webbplats om kortet FunCard V 3.0 att det har 8-10
ganger hogre och snabbare minnei jamforelse med ett GULD-kort och att det darfor har stor-
re mdjligheter langre fram. Néar det géller 13s och |asapplikationer behtvs mycket litet minne.
Att anvanda kort som innehaller upp till 2000 kb minne & mycket onddigt och Gverdrivet. Pa
sin h6jd behtvs nagra fa kb minne. De algoritmer som anvands vid avkodning av TV-
sandningar kréver mycket minne. Hog minneskapacitet mojliggor dven att fler kanaler kan

avkodas med sasmma kort.
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Smartldea

Sedan lange har piratkortsséljare hanvisat till Smartldea som en apparat dér piratkorten kan
anvandas. Smartldeatillverkas av foretaget 3 Emme System och & en fullt fungerande anord-
ning for att "13sa" en PC med hjdp av ett smart kort. Utan kort kan apparaten inte startas. Den
sakerhet som Smartldea ger &r dock starkt begransad da hela anordningen 14t kan avlagsnas
genom att t.ex. sladden till 1aset tas bort eller kopplas forbi. Anordningen blir an mer osaker
om den dessutom anvands tillsammans med piratkort, som saknar sékerhet och &r latta att ko-
piera. Framfor allt & Smartldea ontdig. De |asfunktioner Smartl dea erbjuder finns redan in-
byggdai alla Windowsprogram och i moderna datorer redan i BIOS (Binary Input/Output
System). En lasfunktion i BIOS erbjuder dock en avsevart mycket hogre grad av sakerhet &n
vad Smartldea gor. | likhet med andra sdkerhetsapplikationer levereras Smartldea med féardig-
programmerade smarta kort. Patillverkaren 3 Emmes webbsida framgar namligen att speci-
ellakort, Flashcard med skyddat minne, levereras med Smartldea. Det finns darfor inget be-
hov att kOpa piratkort for anvandning av Smartldea. Som anforts ovan krévs vidare mycket
litet minne, inte mer an 128 byte, for |asapplikationer som Smartldea, varfér det & omotiverat
och dyrt att kdpa piratkort med stor minneskapacitet. Programmering av piratkort och an-
vandning av piratkort till Smartldea & en till&ggsfunktion som inte fanns med i Smartldeas
forsta version men som har lagtstill nu. | den hér tillaggsfunktionen kan man programmera
och anvanda FUN-kort, dvs. en typ av piratkort, men inte PIC-kort. STOP gor saledes géllan-
de att Smartldea visserligen fungerar, men den &r ganska dyr, har en |&g sikerhet — lagre an
den som redan finnsi datorn —och den ar dérmed onddig. Den torde ha en forsumbar efterfra-
gan pa marknaden. Piratkort &r inte nddvandiga for anvandande av Smartldea. Enligt STOP:s
mening kan Smartldea inte |egalisera piratkorten som ett anvandningsomrade for piratkort.

MicroGuard

Produkten MicroGuard har funnits lange pa 3 Emmes webbplats. STOP har forsokt bestélla
|&set fran 3 Emme som har hanvisat till sina aterforséjare, daribland KeyCard. STOP har ock-
saforsokt bestéllalaset fran KeyCard. MicroGuard dok emellertid inte upp pa KeyCards
webbplats forran i oktober/november 2003. Samtidigt erbj6ds ett annat 1as bendmnt T2000 pa
webbplatsen. KeyCard kunde dock varken leverera MicroGuard eller T2000. Sedermera har
T2000 tagits bort fran bade 3 Emmes och KeyCards webbsidor och det forel ag leveranspro-
blem betréffande MicroGuard. Foérst veckan innan huvudforhandlingen |6ste sig leveranspro-
blemen och ett MicroGuard-13s levereradestill STOP. Laset levereradesi en kartong som
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inneholl en mindre gul 6ppnad kartong, en svart plastpase, ett kopplingskort och négra sladd-
ar. | den svarta plastpasen |&g Smartldea, trots att nagon sadan inte hade bestéllts. | den gula
kartongen 1ag MicroGuard. Den gulakartongen var markt Vimar 16454, 230 V och det fanns
ett CE-mérke. Vimar & en stor italiensk producent och leverantdr av el- och installationsut-
rustning som tillverkar bl.a. strombrytare, kontakter, lamparmaturer samt |&set Vimar 16454.
L &set beskrivsi en av Vimars broschyrer. Dar framgar att 1aset ar CE-mérkt, avsett for 230 V
och att det ska anvandas antingen med Vimars egna smarta kort eller med ett valfritt 1SO-
standardkort. Detta stammer inte med den mycket rudimentdra manual som kom med i pake-
tet fran KeyCard. Dér stér att |1aset skaandlutastill 9V ochinte 230 V. T. S., som pa uppdrag
av STOP har undersokt |8set, fann att elektroniken i I&set inte & Vimars, utan att det bara &r
holjet kring laset som & fran Vimar. | 6vrigt &r 13set ett hembygge som inte & CE-markt. Hu-
ruvida laset fungerar vet inte STOP. Varken T. S. eller M. F., som pa uppdrag av KeyCard
och I. F. ocksa har undersokt 1aset, kunde fa det att fungera. Laset fran Vimar kostar ca 38
euro. MicroGuard bestar av hemmagjord elektronik och en Smartldea och kostar 5 900 kr.
Enligt STOP:s mening & den enda férklaringen till detta att skapa ett legitimerat anvand-
ningsomrade for KeyCards piratkort och priset till for att avskracka kunder s att ingen be-
stéler det.

BR-872

BR-872 ar en byggsats som har funnits |ange pa alla piratkortsaljares webbplatser och uppges
varaett 13s. Den tillverkas och séljs ursprungligen av ett foretag benamnt Brink. N&r man be-
doémer BR-872 skall man varamedveten om att T. B. & en gammal piratkortsséljare som var
aktiv redan pa 1980-talet och & domd och forbjuden att sélja piratkort. Han tog dafram en
applikation, byggsatsen BR-872, for att det skulle finnas ett annat anvandningsomrade for
korten. STOP har under arens lopp forgaves forsokt fa den att fungera. T. S. har inte lyckats fa
den att fungera. M. F. pastér i och for sig att han kan fa den att fungera, att de tre forsta bygg-
satserna han fick fran KeyCard var felmonterade och att han vid den sistaleveransen lyckades
fa den att fungera efter byte av komponenter. Det férhallandet att den inte fungerar men har
funnits pa piratkortssdljares webbsidor under manga ar visar att det inte finns ndgon efterfra
gan paden. Laset ar skadebrod for att visa upp ett foregivet anvandningsomréade for piratkort.
Under alaforhdllanden &r den praktiskt oanvandbar som I&s. Den kan kanske anvandasi un-
dervisningssyfte nar det géller att larasig |6da. Vidare kan den bara anvéndas tillsammans
med GUL D-kort, som knappast existerar pa marknaden langre. Under alla forhallanden legi-
timeras inga andra kort ah GUL D-kort med 16F84 processor av byggsatsens existens.
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Free X-TV

Free X-TV & ytterligare ett foregivet anvandningsomrade for piratkort och programmerare.
Det &r en satellitkanal som sander erotisk film dygnet runt. Nagot abonnemang fordras inte.
Istéllet finansieras séndningarna delvis genom forsajning av s.k. CAM-moduler som mgjlig-
gor tillgang till sandningarna mot en engangsavgift om ca 900 kr. Affarsidén bakom denna
abonnemangsform &r att séljamoduler for ett hogt engangpris och, nér marknaden ar méttad,
l&gga ner kanalen eller byta namn och gora en annan ny kanal som fordrar en ny modul. |
samband med ett dgarbyte av Free X-TV forra aret kodades siandningen om. De moduler som
redan hade sdlts innan omkodningen blev dérmed oanvéndbara och behévde uppdateras. Da
erbjod Free X-TV uppdatering pa tre olika satt. Man kunde skickain sin gamla modul och fa
den uppdaterad eller bestalla och fa ett minneskort for ca 8 € med uppdateringsfilen pa och
med hjélp av kortet uppdatera modulen. Som ett tredje alternativ erbjods de som hade tillgang
till piratkort av typen FUN-kort med minst 32 kB minne samt piratprogrammerare, att fran
Free X-TV:swebbplats ladda ner en uppdateringsfil som kunde 6verforastill modulen med
hjélp av piratkortet. Behov av uppdatering fanns bara for de moduler som hade kopts fore juli
2003. De nyamoduler som levereras efter omkodningen och kostar 85-100 € &r anpassade till
den nya krypteringen och kraver altsainte nagon uppdatering. Uppdateringsmdjligheten med
piratkort inspirerade uppenbarligen KeyCard till att skapa ett anvandningsomrade till sina pi-
ratkort. Fleramanader efter det att det fanns fullt fungerande moduler ute pa marknaden bor-
jade KeyCard sédlja gamla, inte uppdaterade moduler, under férevandning att dessa behtver
uppdatering med piratkort. KeyCards forséljning av Free X-TV-moduler omfattar tre " paket"
bestdende av modul respektive modul med kort och programmerare. Paketet med endast en
icke uppdaterad modul kostar 995 kr. Ovriga paket som bestér av modul, olika kort och pro-
grammerare, ar betydligt dyrare och kostar 1 900 — 2000 kr. Det behovs inte piratkort for att
uppdatera de moduler som KeyCard séljer utan det gar att anvanda ett enkelt minneskort for
det.

De Free X-TV-moduler som KeyCard marknadsfor pa den engel sksprakiga versionen av
webbplatsen fordrar inte nagon uppdatering. Det &r sdledes endast vid bestédlIning fran Skan-
dinavien som moduler som fordrar uppdatering erbjuds. Att KeyCard, flera manader efter det
att det fanns fullt fungerande moduler pa marknaden foér ca 900 kr att kopa, i Skandinavien
borjade sdlja gamla moduler som maste uppdateras &r enligt STOP resultatet av en medveten
och aktiv manipulation fran KeyCards sida med syfte att pa den skandinaviska marknaden ge



14

intryck av att det finns ett legitimt anvandningsomréade for piratkort och programmerare till
dessa.

Savitt avser den produkt som KeyCard hanvisar till som & under utveckling framgar av de
aberopade handlingarna att det handlar om att utveckla ett 1assystem for en ATMEL-
processor som heter AVR3232 som &r en saker mikrodator och inte en sadan som finnsi
FUN-korten.

Sammanfattningsvis menar STOP att de omstridda korten och programmerarnatill dessa ér
avsedda att anvandas for TV -avkodning. De alternativa applikationerna som KeyCard hanvi-
sar till & konstruerade och utan praktiska motiv. De kan inte legitimera forekomsten av pirat-
kort.

Medver kansansvar

. F. finns upptagen bland ledande personer pa K eyCards webbplats. Han &r den person som

forestar och praktiskt skoter den svenska verksamheten i Vejbystrand. Han ar ocksa mantals-
skriven och bor pa den adress som uppges vara K eyCards svenska adress och dar KeyCards

svenska verksamhet bedrivs.

Aven om han inte kan anses vara naringsidkare i och for sig, & han i vart fall sddan medver-
kande som avsesi 14 8 2 st MFL.

KeyCard och I. F.

STOP:stalan skall ogillas eftersom KeyCard inte bedriver ndgon marknadsféring i Sverige.
Forsdljningen i Vejbystrand kan inte anses som marknadsféring i MFL:s mening. | vart fall
skall STOP:stalan ogillas da det inte foreligger forutsattningar for Marknadsdomstolen att
begransa den friarorligheten for de informationssamhéllets tjanster som KeyCard tillhanda-
haller. Under allaforhdlanden utgor dei malet aktuella produkternainte olovlig avkodnings-
utrustning, eftersom det finns ett antal reella och seridsa aternativa anvéandningsomraden for
dessa produkter. Vidare bestrids att marknadsforing av de aktuella programmerarna strider
mot god marknadsforingssed.
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. F. gor for egen del gallande att han inte har medverkat till eller bedrivit nagon marknadsfo-

ring.

Enligt KeyCards mening kan ett "piratkort" knappast existera forran ett tomt kort har pro-
grammerats sa att innehavaren kan tadel av innehdllet i kodade TV-sandningar. Eftersom de
kort KeyCard salufér & oprogrammerade och syftar till annan anvandning an avkodning av

kodade TV-séndningar & termen smarta kort mer réttvisande.

Vad STOP betecknar som den for piratkorten karaktéristiska, och fran 1SO 7816-standarden
avvikande "omvanda' ledningsdragningen for programmering, saknar helt betydelse for om

de kort som KeyCard séljer kan anses utgora avkodningsutrustning.

MFL:stillamplighet

Den verksamhet som KeyCard bedriver i Sverige utgors endast av férsaljningsverksamhet,
dvs. bestéllningar tas emot och verkstélls. Uppgifterna pa K eyCards webbsida kan inte andras
eller paverkas fran Sverige. Webbsidan &r dansk och ligger pa en dansk server och under den
finns den svensksprakiga och den engel sksprakiga versionen. Samtliga beslut rérande hemsi-
dan fattasi Danmark. Eftersom STOP:stalan omfattar KeyCards verksamhet i och fran Sveri-
ge och da KeyCard inte vidtar ndgra marknadsforingsatgarder i eller fran Sverige & MFL inte
tilldmplig. | konsekvens héarmed skall STOP:stalan ogillas.

E-handelslagen

Det saknas forutséttningar for Marknadsdomstolen att enligt lagen (2002:562) om el ektronisk
handel och andra informationssamhallets tjanster (e-handelslagen) begransa den friardrlighe-
ten for de informationssamhaéllets tjanster som KeyCard tillhandahaller. Begreppet informa-

tionssamhéllets tjanster innefattar bl.a. forsdljning av varor. KeyCard utgér en tjanstel everan-
tor i e-handelslagens mening. Da K eyCards etableringsstat & annan an Sverige far domstol

endast begransa den friarorligheten for en sddan informationssamhallets tjanst for att skydda
allman ordning eller sikerhet, folkhalsan eller konsumenter. Sadana forutsattningar foreligger

inte.
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Narmare om KeyCard och dess verksamhet

KeyCard har en relativt stor verksamhet, framfér allt i Danmark, med ett tiotal anstéllda och
tvaforsajningsstalen. KeyCards affarsidé var inledningsvis att sdlja dorrlassystem i form av
byggsatser samt sakerhetssystem till datorer till férhallandevis |&ga priser. De sakerhetssystem
som fanns pa marknaden &r 1998 da foretaget grundades var ofta for dyra for att en privatper-
son skulle harad att inforskaffa dem. Det fanns darfor en marknad for sakerhetssystem dar
tekniken med smarta kort och brénnare utnyttjades. Sedan starten har KeyCard successivt ut-
Okat sitt sortiment och salufér idag allt inom Playstation, tillbehor till datorer, parabolantenner
och mobiltelefoni. Sortimentet bestar av drygt tusen olika artiklar. KeyCard bedriver ocksa ett
omfattande utvecklingsarbete i syfte att tafram nya, forbattrade inpasserings- och sékerhets-
system m.m. En stor del av forsaljningen utgors ocksa av kort och programmerare. Sedan en
tid pagar dessutom utredning om mdjligheten att patentera hela eller delar av sakerhetssystem
som KeyCard har utvecklat.

KeyCard anser sig vara oférhindrad att sélja och marknadsfora de i malet aktuella produkterna
i Danmark. STOP har stdmt KeyCard i Sverige av den enkla anledningen att foérutsdttningarna
for att fabifal till sin talan & storre har &ni Danmark.

KeyCard har som policy att vagra forséljning om det finnsindikationer pa att syftet med att
kopakorten &r piratavkodning. Om en kund fragar KeyCard hur man ska bérasig &t for att
avkoda en TV-sandning meddelar KeyCard att det inte &r tillatet och uppmanar kunden att
skickatillbaka produkternatill KeyCard. KeyCard har vidare som policy att medverkatill

brottsutredningar.

KeyCards kunder utgors av bade privatpersoner och foretag. Foretagen & oftasmaeller me-
delstora. KeyCard har varit i kontakt med en del av dessa foretag for att fa reda pa hur korten
anvands. Tyvarr har fleraav féretagen inte velat medverka nér de har hort att STOP &r inblan-
dat. De har sagt att deinte vill bli inblandade och att KeyCard inte far hanvisatill dem. Bland
KeyCards kunder finns emellertid bl.a. svenska FOrsvarsmakten, som & en mycket stor kund,
liksom Sony Ericsson. Darutéver finns lasarett, larmforetag, skolor, jukhem och kerier.
Nagra av de féretag som inte velat medverka har dock forklarat att korten anvandstill t.ex.
inpasserings- och sdkerhetssystem, utbildning, accesstill datorer, tandningsnycklar och ut-
veckling av egna applikationer. Ett larmforetag forklarade att de anvander korten néar de byter

larm.



17

|. F. & endast anstélld av KeyCard och saknar egna &gar- eller vinstintressen. Han har inte
sjdv bedrivit ndgon marknadsforing och har inte vasentligen bidragit till ndgon sadan. Den
verksamhet som bedrivsi Vejbystrand bestér endast i att ta emot och verkstalla bestallningar
som kommer in. |. F. har inte haft ndgonting med utformningen eller innehallet pa KeyCards
hemsida att gora. Han saknar méjligheter att |aggatill, andra eller ta bort uppgifter paKey-
Cards hemsida eftersom dataservern for KeyCards hemsida finnsi Danmark. I. F. har inte
forvarat ett stort antal varor och handlingar rérande KeyCards svenska verksamhet i sin bo-
stad. Den husrannsakan som féretogs &gde endast rum i KeyCards lokaler ochintei I. F:sbo-
stad.

Anvandningsomraden for i malet aktuella produkter

Det finns ett antal reella och seritsa alternativa anvandningsomraden for tomma smarta kort
och programmerare. Vidare sker kontinuerligt en utveckling pa omradet och anvandningen av
smarta kort och programmerare okar. Biltillverkaren Honda ska t.ex. lansera ett startsystem

for bilar dér ett smartcard anvandsi stéllet for startnyckel.

Smartldea & ett datasakerhetssystem for Windowsbaserade datorer. Det finns mgjligheter att
utveckla nya produkter dar Smartldeaingar. Smartldea ar val |ampad for miljoer dar det finns
fleraanvandare till varje dator och dér det &ven erfordras att behdrighetsgraden varierar mel-
lan anvandarna. Smartldea skall integrerasi datorn. Det &r riktigt att korten kan kopieras.
KeyCard salufor ett stort antal produkter utdver dei malet aktuella. Detta ar troligen forklar-
ingen till varfor kunder véjer att kopa Smartldea och smarta kort avsedda harfor fran
KeyCard i stéllet for fran tillverkaren. Manga kunder vill gora alla sinainkdp fran sammale-
verantor och dessutom torde KeyCards priser stasig val fran konkurrenssynpunkt. KeyCard
erbjuder sinakunder tryck pade kort som saljs vilket givetvis &r av intresse for t.ex. skolor, da
korten som levereras kan férses med skolans och kortinnehavarens namn m.m. Efterfragan pa
Smartldea & inte liten. Det standardkort som Smartldea levereras med & som en huvudnyckel

som skall stoppasin i bankfacket.

PIC-korten kan bl.a. ingd som delar i fardigutvecklade system som finns pa marknaden idag
for tidsregistrering ("stampelklocka"). Det finns hardvara som majliggor utveckling av system
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dér PIC-kort fungerar som passerkort. PIC-korten kommer snart att fungera tillsammans med
Smartldea.

FUN-kort kan anvandas med Smartldea och har dessutom, genom den frihet de medger for
kommunikationssétt med kortl&saren, stor potential for anvandning i nyatyper av |Gsningar

for smarta kort.

MasteralV och StarLight Advance/CardMaestro kan tillsammans med pa Internet fritt till-
ganglig mjukvara och SimCard Adaptor anvandas for att redigera adresslistan pa SIM-kort
avsedda for mobiltelefoner.

Ovriga programmerare kan anvandas for att initiera FUN-kort si att de féljer 1SO 7816-3 vil-

ket t.ex. krévsfor att de skafungeratillsammans med Smartldea.

KeyCard & sedan en tid exklusiv aterforsdljare av Free X-TV-moduler. Free X-TV & ett
system som tillhandahalls av Canal Europe Audivisuel i Luxemburg och som visar erotisk
film dygnet runt. En kdpare av en sadan modul far ett livstids abonnemang. De moduler som
KeyCard tillhandahdller uppdateras av abonnenterna sjdva med anvandning av smarta kort,
FUN-kort version 5.0 eller 7.0 och programmerare. Pa K eyCards hemsida finns darfor kom-
binationserbjudanden dér Free X-TV-moduler séljs tillsammans med smarta kort och pro-
grammeraretill 1&ga priser. Aven om det pa marknaden nu existerar moduler dar uppdatering
inte erfordras utgor anda uppdatering av moduler ett anvandningsomrade for dei malet aktu-
ella produkterna. Dessutom & koparen vid inkép av programmerare och kort inte hanvisad
enbart till att uppdatera sin modul vid det forsta anvandningstillfallet. Aven framtida uppdate-
ringar kan utforas.

BR-872 &r ett dorrlassystem och en viktig produkt for KeyCard. Genom KeyCards forsorg har
flera prototyper tagits fram dér det aktuella ldset har monterats pa en dorr. Dessa prototyper
kommer inom Kkort att presenteras pa KeyCards webbsida. KeyCard har ocksa kontaktats av
ett foretag som sdljer dorrlas m.m. som framdeles kommer att séljalasen och &ven ha utstall-

ningsexemplar frammei sin butik. BR-872 &r dven lampligt for utbildningsandamal.

Inom KeyCards utbud av |as- och sakerhetssystem dar den aktuella tekniken utnyttjas finns
aven MicroGuard. Det &r ett |assystem som framst syftar till att anvandas pat.ex. hotell dér



19

man har manga anvandare. Fordelen med att utnyttja smartakort i sddana sammanhang &r att
de har en langre livdlangd an vad magnetkort har.

KeyCards mest prioriterade projekt just nu &r ett |&ssystem som ar under utveckling. KeyCard
har fort 1angtgaende forhandlingar med en tillverkare av detta prisméssigt konkurrenskraftiga
dorrlassystem. Systemet &r tankt att kunna anvandas bade inomhus och utomhus och &r 1am-
pat for t.ex. inpassering inom smaindustri, kontor och privata fastigheter samt for internain-
passeringssystem inom foretag. KeyCard har hittills betalat miljonbelopp till ett programme-
ringsforetag for att utveckla programvara for just detta | assystem.

STOP har genmédlt foljande.

KeyCard, vars svenska version av webbplatsen uppenbart riktar sig till Sverige och till
svenska konsumenter, bedriver marknadsforing i Sverige. Begreppet marknadsforing omfattar
bl.a. forsaljning. KeyCard och I. F. bedriver verksamhet i form av e-handel i och fran Sverige
och denna verksamhet innefattasi begreppet marknadsféring. MFL & dértill tillamplig pa
marknadsforing fran utlandet som vasentligen riktar sig till svenska konsumenter. KeyCard
bedriver ostridigt verksamhet i Sverige. Darmed & MFL och dekoderlagen tilldampliga, oav-
sett om moderbolaget finnsi Danmark och oavsett om bestallningarna gar viaen server i
Danmark. Aven webbplatsen & marknadsforing i Sverige, oavsett om den administreras frén
Danmark.

STOP ifragasétter inte att |. F. endast & anstélld av KeyCard. Da han & den som skoter verk-
samheten i Sverige & han anda att anse som medverkande enligt MFL. Det saknar betydelse
att han eventuellt inte har nagra &gar- eller vinstintressen i KeyCard. Han &r djupt involverad i
och chef for verksamheten i Sverige. Verksamheten bedrivs fran hans fastighet och hela hans
familj & engagerad i den. Han fakturerar och skoter de svenska rakenskaperna, skoter all
kundhantering och fattar dagligen beslut om den svenska verksamheten som ligger paen s&
dan nivaatt hans medverkan maste omfattas av MFL.

STOP bestrider att e-handelslagen pa ndgot sétt hindrar ett bifall till STOP:stalan. E-handels-
lagen & 6ver huvud taget inte tillamplig. Den géller inte regler med avseende pa vilka varor
som fér eller inte f&r marknadsféras. Aven om Marknadsdomstolen skulle finna att e-handels-
lagen & tillamplig foljer det av lagens lagvalsregler att det & lagen i det land dér den mark-
nadsférda verksamheten bedrivs som géller. | férevarande fall & det Sverige. | e-handelslagen
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finns det dessutom undantag for att tillgodose bl.a. allmén ordning. Att ingripa mot marknads-
foring av avkodningsutrustning, som ar forbjuden enligt sdval nationell rétt som EG-rétt, &r
altid proportionerligt i enlighet med undantaget. Saval den svenska MFL som dekoderlagen
ar tillampliga pa KeyCards verksamhet i Sverige.

Det &r inte korrekt att STOP har valt att stdmma KeyCard i Sverige darfor att de aktuella pro-
dukterna &r tilldtnai Danmark. Enligt STOP Danmark & KeyCard stamdai Danmark och dér
pagar for narvarande ett mal mot KeyCard dar STOP har valt att yrka pa skadestand i stéllet
for forbud. Danmark har sammainstallning till avkodningsutrustning som den som géller i
Sverige.

STOP motsétter sig att ett forbud inskrankstill att avse forsdljning till képare som inte intygar
att utrustningen skall anvandastill annat &n otillaten avkodningsutrustning. Ett sadant forbud
skulle saknalagligt stod. Dartill kommer att sddanaintyganden & omdjliga att kontrollera
samt att anvandning av piratkort for TV-avkodning inte ar otillaten hos konsumenten/intygs-
givaren varfor sanningsenligheten i intyget inte har réttslig relevans for denne. | den man en
kopare dnskar kort for annan anvandning an TV-avkodning finns det andra och billigare kort
att tillga pa marknaden.

BEVISNING

Parterna har dberopat omfattande skriftlig bevisning.

STOP har som muntlig bevisning dberopat vittnesfornor med sakerhetskonsulten T. S.
KeyCard och I. F. har som muntlig bevisning aberopat forhor under sanningsforsakran med
R. P. och|. F. Vidare har KeyCard och I. F. dberopat vittnesforhor med K. G., filosofie licen-
tiat och forskarstuderande vid Chalmers Tekniska Hogskola, M. F., civilingenjor i datateknik

fran Chalmers Tekniska Hogskola, samt med H. S.

R.P.ochl. F. hari alt vasentligt bekréftat de uppgifter KeyCard och I. F. |amnat sakfram-
stéllningsvis.

T. S, K. G. och M. F. har hdrts mot varandra och beréttat om vad de funnit vid sina respeki-
ve undersokningar av den i malet aktuella utrustningen.



21

H. S. har beréttat om att det foretag han & anstélld vid koper kort fran KeyCard for att anvan-
dasi stéllet for nycklar i |&ssystem.

DOMSKAL

STOP har i forsta hand yrkat forbud for KeyCard och 1. F. att i Sverige marknadsfora sadan
avkodningsutrustning som inte far yrkesmassigt marknadsforas eller 6verlatas hér i landet.
Enligt STOP utgor samtliga de tommakort och programmerare som KeyCard tillhandahaller

avkodningsutrustning i dekoderlagens mening.

KeyCard och I. F. har invant att KeyCard inte bedriver ndgon marknadsforing i Sverige, att
det skulle strida mot den EG-réttsliga principen om fri rorlighet fér varor och tjanster att for-
bjuda marknadsforing av de aktuella produkterna samt att de tomma korten och programme-
rarna under alaforhalanden har fleralegala anvandningsomraden, varfor de inte kan anses
utgdra avkodningsutrustning i dekoderlagens mening. Vidare har I. F. for egen del invant att
han inte har medverkat till KeyCards marknadsféring varfor STOP:s talan mot honom i forsta
hand skall avvisas och i andra hand ogillas.

Under malets handlaggning har STOP som andrahandsgrund for forbudsyrkandet avseende
programmerarna dberopat att dessainte kan anvandas till ndgot annat &n att forse s.k. piratkort
med program for TV -avkodning och att marknadsforing av utrustning med denna enda funk-
tion maste anses strida mot god marknadsféringssed. KeyCard och |. F. har héremot i forsta
hand gjort géllande att STOP darmed har gjort en otillaten taleandring. | andra hand har Key-
Card och I. F. bestritt att marknadsforing av programmerarna strider mot god marknadsfo-
ringssed. Enligt Marknadsdomstolens mening utgér STOP:s andrahandsgrund inte ndgon and-
ring av saken och darmed foreligger inte ndgot formellt hinder mot att prova STOP:stalan i
dennadel. Marknadsdomstolen [&mnar darfor detta avvisningsyrkande utan bifall.

MFL:stillamplighet

Enligt 2 8 MFL & lagen tillamplig da naringsidkare marknadsfor eller 5alva efterfragar pro-
dukter i sin naringsverksamhet. Nagon begransning av lagens tillamplighet betraffande medier
som kan kommatill anvandning vid marknadsforing har inte gjorts. MFL & salunda aven till-
lamplig pd marknadsfoéring som forekommer pa Internet (se bl.a. MD 2000:8, MD 2000:19
och MD 2001:19). Avgorande for om MFL bor tillampas pa en marknadsféringsatgard &r i
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stéllet om dtgérden &r inriktad pa en svensk publik, dvs. konsumenter och néaringsidkare i Sve-
rige. Det saknar betydelse varifran en marknadsforingsétgérd foretas. MFL kan sdledes till-
lampas pa marknadsforingsatgarder som distribuerastill svensk publik fran utlandet (se MD
1989:6). Den pétalade marknadsforingen pa KeyCards webbsida finnsi en svensk version
med prisuppgifter angivnai svenskakronor. Vidare & en svensk adressi Ve bystrand uppgi-
ven, liksom svenska tel efonnummer for bestéllning och support m.m. Redan pa grund harav
&r det uppenbart att den patal ade marknadsforingen pa Internet ar riktad mot konsumenter pa
den svenska marknaden. Det forhdllandet att den patal ade marknadsforingen forekommer pa
en webbsida med en dansk webbadress utgor i sig sdledesinte nagot skal att, som KeyCard
och |. F. har yrkat, ogilla STOP:s talan.

De aktuella produkterna

Enligt STOP utgor samtligatomma kort och programmerare som KeyCard marknadsfor pa
sin webbplats avkodningsutrustning i dekoderlagens mening och marknadsforing av korten
och programmerarna &r darfor olaglig och bor forbjudas. KeyCard & sin sida har bestritt att de
tomma korten och programmerarna utgér avkodningsutrustning eftersom den tekniska ut-
vecklingen numera har gétt sa langt att det finns legala anvandningsomraden for produkter av
ifrégavarande slag.

Enligt 4 § dekoderlagen avses med avkodningsutrustning sadan utrustning eller programvara
som har utformats eller anpassats for att gora en tjanst som omfattas av lagen tillganglig i
tolkningsbar form. TV-sandning & sadan tjanst. Enligt 5 8 sammalag far avkodningsutrust-
ning inte yrkesmassigt eller annarsi forvarvssyfte tillverkas, importeras, distribueras, séljas,
hyras ut, innehas, installeras, underhallas eller bytas ut i syfte att gora en tjanst som omfattas
av lagen tillganglig i tolkningsbar form utan tjanstel everantérens godkéannande. Lagen, som
foranletts av Europaparlamentets och radets direktiv 98/84/EG, ersatte en tidigare lag med
samma namn (SFS 1993:1367).

Marknadsdomstolen har i avgérandena MD 2002:15 och 2002:16 funnit s.k. tomma kort utgo-
raolovlig avkodningsutrustning. Till grund fér denna slutsats |3g utldtanden fran Statens kri-
minaltekniska laboratorium (SKL) och uppgifter fran M. F., som da arbetade vid SKL och
som utforde de aktuella understkningarna. Marknadsdomstolen fann i dessa avgdranden —
mot bakgrund av uppgifternai utldtandena och namnda vittnesma och i avsaknad av utred-
ning som talade i annan riktning — att de undersokta korten var konstruerade for att avkoda
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TV-sandningar och att de rimligen inte hade ndgot annat praktiskt anvandningsomrade, till
foljd varav korten omfattades av férbudet i dekoderlagen. | avgérandet MD 2003:30 fann inte
Marknadsdomstolen anledning att géra nagon annan bedémning an den domstolen tidigare
hade gjort.

| forarbetenatill den tidigare gallande dekoderlagen (prop. 1993/94:53 s. 24 f.) angavs bl.a.
foljande. Avkodningsutrustning kan vara av manga slag. Om den &r konstruerad for att, ensam
eller tillsammans med annan anordning, beredatillgang till en eller flera kodade sandningar
eller sarskilt anpassad for detta andamal, & den en avkodningsutrustning. S.k. smart-cards &
ocksa att betrakta som avkodningsutrustning, liksom den del av utrustningen ett sadant kort
skall kopplasihop med. Med smart-card avses ett datakort som besitter kunskapen om hur av-
kodning skall ske. Lagradet har dock papekat att for att en del till en avkodningsutrustning
eller en byggsatstill en avkodningsutrustning i sig g§éav skall kunna betraktas som en avkod-
ningsutrustning torde fa krévas inte endast att delen ar nédvandig foér avkodningsfunktionen
utan ocksd att den inte kan ha ndgon annan funktion. Att avkodningsutrustning har andra
funktioner, av vilken avkodningsformagan bara & en, hindrar inte att utrustningen omfattas av
dennalag. Utrustningen kan ha férmaga att avkoda en eller flera sandningar och kan utgoras
av en byggsats eller en del av en sadan.

| den nu gallande dekoderlagens forarbeten (prop. 1999/2000:49 s. 14 f.) framhalls att ut-
formningen av direktivet 98/84/EG inte har inriktats pa vissa tydligt avgransade former av ut-
rustning eller att peka ut vissatekniska ldsningar. En sidan teknik baserad paen eller flera
konkretatillampningar har undvikits for att minska riskerna for att t.ex. modifieringar av pro-
gramvaraleder till att bestammelsen |t kan kringgas. En sa teknikoberoende reglering som
mojligt har sdledes efterstrévats och av dessa skél foreslas inte ndgon narmare definition av
vilken utrustning det kan bli fraga om. Det otilldtnaligger i det sétt pa vilket avkodningsut-
rustningen ar avsedd att anvandas, namligen att mojliggora otillaten tillgang till en skyddad
tjanst. Det &r sdledes inte avkodningsutrustningen i sig som &r otillaten utan olikaslag av
kommersiell verksamhet med sddan utrustning.

Marknadsdomstolen gor f6ljande beddmning.
| foérevarande mdl &r ostridigt att de tomma kort och programmerare som séljs pa KeyCards

webbpl ats kan anvandas for TV-avkodning. Den som vill |3ta avkoda en kodad TV-sandning

utan tjanstel everantorenstillstand &r sdledes hanvisad antingen till fardigprogrammerade kort,



24

vilka numeratorde vara forhdllandevis sdllsynta, eller till den typ av kort och programmerare
som bl.a. KeyCard sdljer. Det & ocksa ostridigt i malet att tomma kort och programmerare av
ifrégavarande slag ursprungligen har konstruerats for att anvandastill olovlig TV-avkodning.
Genom utredningen i malet, bl.a. vad T. S. har uppgett, stér det ocksa klart att de tomma kor-
tens utveckling helatiden har f6ljt utvecklingen av TV -bolagens forsok att hindra otillaten

avkodning.

De alternativa anvandningsomraden som KeyCard har angett &r bl.a. Smartldea, MicroGuard,
BR-872, Free X-TV, forskning, utveckling och utbildning. KeyCard har ocksa namnt ett nytt
|&ssystem som & under utveckling och som KeyCard forvantar sig ska bli en storsdljare.
KeyCard har bl.a. dberopat utskrifter fran olika webbplatser med viss information om de an-
givnaprodukterna. M. F. och K. G. har uppgivit att fleraav de av KeyCard angivna produk-
terna kan anvandas pa beskrivet sitt. De har ocksa beskrivit den utvecklingspotential som

finnsi de aktuella produkterna.

Aven om Smartldea, BR-872, uppdatering av Free X-TV-moduler och eventuellt ocksa
MicroGuard kan fas att fungera enligt beskrivningarna, &r det enligt Marknadsdomstolens be-
domning emellertid osannolikt att de aktuella produkternainhandlas fran KeyCard for dessa
uppgivna andamal. Det finns inte heller ndgon utredning som visar i vilken omfattning dessa
applikationer faktiskt inhandlas. KeyCards pastaende om att dess kunder, som anvander i
malet aktuella produkter till annat &n TV -avkodning, & saraddafor STOP att de inte vill
medverkai réttegangen ter sig mérkligt med hansyn till att sddan anvandning inte & olaglig.
Pastéendet om en framtida utvecklingspotential for de aktuella produkterna kan inte anses in-
nebéra att de for narvarande har ett reellt praktiskt anvandningsomrade. Sammanfattningsvis
anser Marknadsdomstolen att det av utredningen inte framgar att de tomma kort och pro-
grammerare som KeyCard marknadsfor pa sin webbsida rimligen kan ha andra praktiska an-
vandningsomraden an just TV-avkodning. Enligt Marknadsdomstolens mening omfattas dér-
med samtliga av KeyCard marknadsforda tomma kort och programmerare av férbudet i deko-

derlagen.

Marknadsforing som sker pa ett sétt som star i strid med tvingande lagstiftning &r att anse som
otillbérlig i MFL:s mening.

Savitt gdller sarskilt KeyCards och . F:sinvandning om att ett bifall till STOP:stalan skulle
strida mot EG-rétten, gor Marknadsdomstolen f6ljande beddmning.
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Syftet med direktivet 98/84/EG, som foranlett dekoderlagen, & enligt artikel 1 att tillndrma
bestammelsernai medlemsstaterna om atgarder mot olaglig utrustning som ger obehérig till-
gang till skyddade tjanster. Av punkterna 11 och 12 i direktivets preambel framgar ocksa att
skillnader i nationellaregler om réttsligt skydd for tjanster som bygger pa eller utgors av vill-
korad tillgang kan skapa hinder for den friarorligheten for varor och tjanster och att det inte
racker med att tilldmpa fordraget for att undanréja dessa hinder for den inre marknaden. Di-
rektivet stéller krav pa medlemslanderna att forbjuda och tillgripa lampliga sanktioner mot ett
brett spektrum av kommersiella verksamheter som géller illegala avkodare. Mot bakgrund
hérav & det uppenbart att principen om fri rorlighet for varor och tjanster inte syftar till att
skydda tillhandahdllandet av olovlig avkodningsutrustning. Nagot hinder mot att bifalla
STOP:stalan foreligger darfor inte pa denna grund.

Vid denna bedomning skall KeyCard forbjudas att marknadsfora sddana kort och programme-

rare som domstolen nu funnit utgdra avkodningsutrustning.

Forbudet bor emellertid fa en nagot annorlunda utformning &n vad STOP har yrkat.

Medver kansansvar

Bestammelsen i 14 § forsta stycket MFL enligt vilken en néringsidkare, vars marknadsféring
strider mot god marknadsféringssed eller pa nagot annat sétt ar otillborlig mot konsumenter
eller naringsidkare, far forbjudas att fortsatta med den marknadsforingen eller att vidta ndgon
annan liknande atgard kompletteras i paragrafens andra stycke med en bestammel se enligt
vilken ett forbud ocksa far meddelas en anstélld hos néringsidkaren, ndgon annan som handlar
pa naringsidkarens vagnar och var och en som i vrigt vasentligt har bidragit till marknadsfo-

ringen.

STOP har — utan att dberopa ndgon narmare utredning hérom - gjort gallande att I. F. & sadan
medverkande som avsesi 14 § andra stycket MFL. |. F. har bestritt att s &r fallet och forkla-
rat att han inte pa ndgot sétt har medverkat vid marknadsforingen.
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Marknadsdomstolen gor f6ljande beddmning.

Vvd framgar av utredningen i malet att |. F. & anstélld av KeyCard, att hans bostad &r pa
samma adress som den adress KeyCard uppger sig hai Sverige och att hans arbetsuppgifter
bestar av att ta emot och verkstalla bestéllningar av KeyCards produkter till svenska kunder.
Det & emellertid inte visat att han haft sadan stéllning i KeyCard eller kunnat utdva sadant in-
flytande 6ver KeyCards verksamhet eller att han i 6vrigt faktiskt har bidragit till marknadsfo-
ringen pa ett sadant sétt som erfordras for medverkansansvar enligt MFL. STOP:s talan mot

|. F. skall darfér ogillas.

Vite

Ett forbud skall enligt 19 § MFL forenas med vite om det inte av sarskilda skal & obehovligt.
Sadana sarskilda skal foreligger inte.

Réattegangskostnader

Vid denna utgang skall KeyCard forpliktas att ersitta STOP viss del av dess réattegangskost-
nader och STOP skall forpliktas att erséttal. F. dennes réttegangskostnader.

STOP har yrkat erséttning for sina réttegangskostnader med 767 915 kr, varav 607 200 kr av-
ser ombudsarvode. STOP har vidare forklarat att den del av kostnaderna som uteslutande av-
sett talan mot |. F. uppgar till 10 000 kr. STOP har darutver anfort att réttegangskostnaderna
i malet inte kan hanforastill den ene eller den andre motparten da kostnaderna skulle ha upp-
gatt till samma belopp om talan hade véackts enbart mot den ena motparten. Utredning och an-
nat arbete i malet har avsett den pétalade utrustningens legala status och har varit oberoende

av antalet svarandeparter.

KeyCard och I. F. har gemensamt yrkat erséttning for sina réttegangskostnader med 1 066 926
kr, varav 716 000 kr avser ombudsarvode, 247 036 kr avser kostnader for sakkunnigbevis-
ning, 87 279 kr avser forbrukat material och 16 611 kr avser dvriga utlégg. KeyCard och I. F.
har forklarat att deras réttegangskostnader inte kan hanforastill den enaeller den andra parten
och att om en uppdelning maste ske, kostnaden far delas likamellan KeyCard och I. F.
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Parterna har, med undantag for KeyCards och |. F:s yrkande avseende férbrukat material dar
STOP vitsordat ett belopp om 25 000 kr, vitsordat de av motparterna yrkade beloppen som
skéligai och for sig.

STOP:syrkandei sak riktar sig mot bade KeyCard och I. F. och yrkandet bygger pa huvud-
sakligen samma grunder. STOP har vunnit bifall till sin talan mot KeyCard men forlorat sin
talan mot |. F. Enligt STOP kan bol agets réttegangskostnader inte med nagot sarskilt belopp
hanforastill den ene eller den andre svaranden, bortsett fran 10 000 kr som enbart avser bola-
getstalan mot |. F. Vid sadant forhallande bor KeyCard forpliktas utge hélften av det av
STOP yrkade beloppet efter avdrag av de 10 000 kr som uteslutande &r att hanforatill I. F.
Om beloppen i denna del rader inte tvist.

STOP, asin sida, skall erséttal. F:s rattegangskostnader, vilka—med stod av foreliggande
uppgifter — maste anses utgora halften av svarandeparternas gemensamma kostnader. N&r det
gdller yrkandet avseende erséttning for forbrukat material finner Marknadsdomstolen att ett
belopp om 40 000 kr &r skaligt i och for sig. Om beloppen i 6vrigt réder inte heller i denna del

tvist.

Pa Marknadsdomstol ens vagnar

C H Fdlenius

Ledamdter: Christer Fallenius, ordférande, Ingegerd Westlander, Ingrid Larén Marklund,
Kerstin af Jochnick, Lars-Gunnar Mattsson och Anders Stenlund. Enhalligt
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