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REDOGORELSE FOR SAKEN OCH FRAMSTALLDA YRKANDEN

IMP International AB ansokte den 24 mars 2000 om patent pa en
uppfinning bendmnd "Metod och system for kryptering och autenti-
siering”. Patent meddelades den 11 juni 2002.

I den till ifragavarande patent hérande beskrivningen anges féljande
om uppfinningens bakgrund och syfte.

Foreliggande uppfinning hanfor sig till en metod och ett system for en sdker
krypterad 6verforing eller autentisiering mellan d4tminstone tva enheter via en
osdker kommunikationskanal.

Det 4r normalt svart att erhalla en saker krypterad 6verforing mellan enheter
over osidkra kommunikationskanaler, sdsom 6ver allmédnna telefonlinjer,
datanétverk, vid radio6verféring osv. Konventionella krypteringsalgoritmer
kraver att nycklar 6verfors mellan enheterna, i form av privata eller allmidnna
nycklar. Denna 6verféring av nycklarna innebér dock praktiska problem.
Nycklarna kan 6verforas pa separata, sikra kanaler, men detta ar besvarligt,
dyrt och tidsédande. Alternativt kan nycklarna 6verféras via den osdkra kanal
over vilken den krypterade 6verforingen sedan skall ske. Detta innebér dock en
betydande sikerhetsrisk. Aven da krypton med s k 6ppen nyckel anvénds,
sdsom RSA-systemet, innebar 6verférandet av nyckeln att stérre och mer
komplicerade nycklar och krypteringsalgoritmer kriavs for att den krypterade
overforingen skall vara tillrdckligt sdker, och detta innebér naturligtvis 6kade
besvir och kostnader. Likartade problem géller for att med konventionella
metoder erhalla en sédker verifiering av enheter, s k autentisiering, 6ver osikra
kommunikationskanaler. Sddan autentisiering bygger pa att data 6verfors
mellan enheterna, dar denna data bygger pa en unik nyckel. Exempelvis kan
nyckeln anvédndas for att kryptera en kontrollsumma som bygger pa ett sant
eller mottaget meddelande. Samma problem som fér annan krypterad over-
foring vad géaller overforingen av nycklar mellan enheterna géaller dock dven i
detta fall.

Det ar darfor ett syfte med foreliggande uppfinning att tillhandahalla en metod
och ett system for krypterad dverféring och autentisiering 6éver en osédker kom-
munikationskanal som helt eller &tminstone delvis 16ser de ovan relaterade
problemen hos den kidnda tekniken.

Forsvarets materielverk (FMV) och Telefonaktiebolaget L M
Ericsson (Ericsson) gjorde invadndning mot det meddelade patentet.

FMYV anforde till stod for sin invidndning att uppfinningen saknade
nyhet eller i vart fall uppfinningshdjd i forhallande till dels tva olika
dokument, D1 och D2, dels "notoriskt kédnda forfaranden vid substi-

tutionschiffer, blankettchiffer, nyckelordschiffer och anvidndning av



forsvarets tacktabeller”.

D1 ”Applied Cryptography”, av B. Schneier, John Wiley & Sons Inc.,
1994

D2 ”Cipher Systems, The Protection of Communications” av H. Beker
och F. Piper, Northwood Publications, 1982

Ericsson anforde till stod for sin invindning att uppfinningen
saknade nyhet eller i vart fall uppfinningshdjd 1 forhallande till tva
andra dokument, D3 och D4.

D3 ”Specification of the Bluetooth System” Version 1.0 B, s. 1-4, 48,49,
87,123, 126, 149-178, publicerad 1 december 1999

D4 TS 100 929 V6.0.1 (1998-07) "Digital cellular telecommunications
system (Phase 2+); Security related network functions (GSM 03.20
version 6.0.1, Release 1997), s. 1-2 och 48-51

Patentverket, som 1 6verklagade beslutet fann att uppfinningen
enligt de beviljade patentkraven var ny och skiljde sig vasentligen

fran den anférda kdnda tekniken, avslog invidndningarna.

Yrkanden m.m.

Invindarna har i Patentbesvarsratten vidhallit sina yrkanden att
patentet skall upphévas.

Patenthavaren har i forsta hand bestritt &ndring. I andra hand har
patenthavaren yrkat att patentet uppréatthalls med patentkrav som
inkom den 21 juni 2004. I sista hand har patenthavaren yrkat att
patentet uppratthalls med patentkrav markta tredjehandsyrkande
respektive fjardehandsyrkande, inkomna den 28 maj 2007.

Uppfinningen definieras i de beviljade och 1 forsta hand aberopade
sjalvstandiga patentkraven 1 och 8 enligt foljande.

1. Metod for krypterad 6verforing eller autentisiering mellan atminstone tva
enheter 1 ett datakommunikationssystem via en osdker kommunikationskanal,
omfattande stegen att:

- vid en initieringsprocedur komma fram till ett gemensamt utgadngsvirde for
anviandning i1 respektive enhet;

- synkroniserat och periodiskt uppridkna ett rdknevérde hos vardera enheten;

- vid vardera enheten, oberoende av varandra, generera en nyckel utifran ut-
gangsvirdet samt raknevirdet; och



- anvianda dessa sdlunda genererade nycklar vid en efterféljande krypterad
overforing eller autentisiering.

8. Datakommunikationssystem for krypterad éverféring/autentisiering mellan
atminstone tva enheter via en osdker kommunikationskanal, varvid vardera
enheten omfattar en nyckelgenereringsenhet, vilka nyckelgenereringsenheter
omfattar ett minne i vilket identiska utgangsvirden lagrats, en rdknare for
periodisk och mellan enheterna synkroniserad forandring av ett rdknevéirde,
samt en berdkningsenhet vilken &ar inrattad att 1 vardera enheten, oberoende
av andra enheter, automatiskt generera en nyckel utifrdn utgadngsvirdet samt
ett rdknevéarde fran rdknaren, vilka nycklar kan anvindas for krypterad 6ver-
foring eller autentisiering mellan enheterna.

De 1 andra hand aberopade sjdlvstandiga patentkraven 1 och 7 har
foljande lydelse.

1. Metod for krypterad overforing eller autentisiering mellan &tminstone tva
enheter 1 ett datakommunikationssystem via en osdker kommunikationskanal,
omfattande stegen att:

- vid en initieringsprocedur komma fram till ett gemensamt utgdngsvirde for
anviandning i1 respektive enhet;

- synkroniserat och periodiskt upprédkna ett rdaknevéarde hos vardera enheten;
- vid vardera enheten, oberoende av varandra, generera en nyckel utifran ut-
gangsvirdet samt raknevirdet; och

- anvidnda dessa sdlunda genererade nycklar vid en efterféljande krypterad
overforing eller autentisiering; varvid enheterna efter en inledande synkroni-
sering av rdknarna endast utfér kompletterande synkroniseringssteg vid be-
hov.

7. Datakommunikationssystem for krypterad éverféring/autentisiering mellan
atminstone tva enheter via en osdker kommunikationskanal, varvid vardera
enheten omfattar en nyckelgenereringsenhet, vilka nyckelgenereringsenheter
omfattar ett minne i vilket identiska utgangsvirden lagrats, en rdknare for
periodisk och mellan enheterna synkroniserad forandring av ett rdknevéirde,
samt en berdkningsenhet vilken &ar inrattad att 1 vardera enheten, oberoende
av andra enheter, automatiskt generera en nyckel utifrdn utgangsvirdet samt
ett rdknevirde fran rdknaren, vilka nycklar kan anvéandas for krypterad 6ver-
foring eller autentisiering mellan enheterna, varvid enheterna ar inrattade att
avkénna nir de inte 4r synkroniserade och endast darvid vidtaga atgéarder for
att aterstilla synkroniseringen.

Foljande yrkanden motsvarar forsta- resp. andrahandsyrkandet 1
angiven ordning med den skillnaden att de anger "kryptering och
autentisiering” i stéllet for "kryptering eller autentisiering” resp.
“kryptering/autentisiering’”.

Grunder m.m.

Var och en av invindarna har som grund for sitt yrkande hallit fast



vid att den 1 patentkraven angivna uppfinningen saknar nyhet och
uppfinningshojd. Vidare har Ericsson 1 Patentbesvarsriatten som en
ny grund aberopat att beskrivningen av uppfinningen inte ar sa

tydlig att en fackman med ledning av den kan utéva uppfinningen.

FMV har i1 Patentbesvéarsritten aberopat ytterligare tre dokument,
D5, D6 och D9 samt ytterligare avsnitt ur D2 (sidorna 285-287,

benamnt D2"). FMV har har franfallit hdnvisningen till férsvarets
tacktabeller. Eriksson har aberopat tva nya dokument, D7 och D8.

D5 Amerikanska patentskriften US 4 720 860

D6 ”Wesen und Bedeutung kryptographischer Schliissel”, doktors-
avhandling vid universitetet 1 Linz, 1996, av Otto J Horak

D7 RFC 2246, "The TLS Proocol”, version 1.0

D8 WO 95/15629, Al (senare franfallen)

D9 ”Handbook of applied Cryptography”, av Alfred J. Menezes m fl.,
CRC Press 1996

Som grund for sina yrkanden har patenthavaren hallit fast vid att
uppfinningen definierad i1 patentkraven uppvisar nyhet och uppfin-
ningshdjd. Vidare har patenthavaren anfort att patentet i sin helhet
beskriver uppfinningen pa ett sa tydligt satt att den kan utévas av
en fackman inom omradet.

Utveckling av talan

FMV har till utveckling av sin talan anfoért i huvudsak féljande.

”Notoriskt kanda forfaranden”

Uppfinningen tar upp en mycket gammal krypteringsteknik och flyttar éver den
till datakommunikationsomradet. Vi hdvdar att denna 6verflyttning inte kan
motivera ett patentskydd. Nu pastar PRV i avslagsbeslutet att de gamla kryp-
teringstekniker vi anfort inte utfér detsamma som vid uppfinningen. Harvid
presenterar PRV ett par pastdenden som ar helt felaktiga. Salunda star det i
avslagsbeslutet betraffande blankettchiffer att "den ene anviandaren ... 6verfor...
forst ett nyckelnummer med vilket den paféljande texten ar krypterad, sedan
skickas sjidlva informationen".

PRV:s pastaende om att man i blankettchiffer maste sdnda blankettnumret forst
dr inte sant. Blanketterna anvéands ofta 1 tur och ordning, vilket mojliggor att
man inte behéver sdnda nagot inledande blankettnummer. - Den risk man tar ar
naturligtvis att ndgot meddelande kan komma bort varvid man kommer ur syn-
kronisering. Det 4r emellertid precis samma risk som man léper med forfarandet



vid patentet; skickar man ingen synkroniseringsinformation 4r man beroende av
att alla meddelanden kommer fram. - - - Det 4r alltsa for att undanroja risken
med att tappa ett meddelande som man ofta, men alls inte alltid, 6verfor nyckel-
numret forst. Detta innebir dessutom ingen sikerhetsméssig forsvagning
eftersom det inte 4r en "arbetande nyckel" man 6verfor utan ett raknevirde som
lokalt och parallellt kombineras med en "basnyckel" (= utgangsvirde) for att fa
den "arbetande nyckeln". Nar det géller andra typer av "notoriskt kénda for-
faranden" dr det helt felaktigt pasta att ett nyckelnummer forst maste 6verforas
vid en transmission. Vid exempelvis anvindning av tacktabell 1 militar foni sker
inte detta. Har anvands under en forutbestamd, och for alla inblandade kand, tid
en viss tdckordstabell. Alla meddelanden under den aktuella tiden krypteras med
samma tabell, utan nigon 6verforing av riakneord eller dylikt. Nésta period an-
vénds nésta tdckordstabell o.s.v. Detta &r ett allméant ként - notoriskt ként -
forfarande. ---

PRV héavdar vidare att inga nycklar genereras vid dessa "notoriskt kdnda for-
faranden", utan att man anvéander pa forhand genererade nycklar. Vi har
betraffande detta redan framfort i invdndningsskriften att en uppséttning
blanketter, nyckelord eller annan gemensam hemlighet méaste betraktas som det
"gemensamma utgangsvirdet" 1 patentet. Kombinationen med ett "rdknevérde" -
ofta ett IJopnummer (blankettnummer), ett datum eller ett klockslag - ger sedan
(=genererar) den slutliga kryptonyckeln (=den arbetande nyckeln) som anviands
for ett visst meddelande. ---

Vi hiavdar med eftertryck att en uppséattning blanketter, nyckelord eller annan
gemensam hemlighet 4r ett utgangsvirde och att en kombination med ett rdkne-
virde som ger en delméngd av detta utgangsvarde innebir en generering av en
arbetande nyckel enligt patentet. - - -

Vihéivdar att det idag méaste vara omojligt att patentera ett forfarande som, utom
sitt medium (=datakanalen), helt 6verensstammer med kéand kunskap. Speciellt
stod for var asikt att det ar nérliggande att gora en koppling mellan gamla f6r-
faranden, dldre dn datamaskinen, och krypteringsférfarande for datakommunika-
tion har vii1 D2, s. 295-296, dar denna koppling gérs mellan blankettchiffer och en
form av modern kryptering 1 datakommunikationssammanhang.

D1

I kapitel 7 behandlas nycklar och deras generering. Pa sidan 145 anges hur man
genererar nycklar enligt ANSI X9.17-standarden. De nycklar man talar om hér ar
de nycklar som 1 den grundldggande krypteringsfiguren skall anvindas for att
kryptera klartext, dvs. den arbetande nyckeln. Nycklarna anvéinds for att kryp-
tera enligt nagon kénd metod, DES ndmns som en bland flera. — Harvid mot-
svarar k patentets "utgdngsvéarde" och bendmns i beskrivningar av kryptoteknik
ofta "basnyckel" eller "gemensam hemlighet". Vo dr ett startvirde, T ar ett rdkne-
véarde och resultatet R; &r den resulterande kryptonyckeln - den arbetande
nyckeln. Det visas hir hur den arbetande nyckeln R; genereras utifran "utgangs-
vardet" k och "rdknevirdet" T. Det 4r siledes fran D1 helt kint att utfora de steg
som anges 1 patentkravet 1 1 patentet. - - -

PRV framhaller i avslagsbeslutet att D1 inget sédger om att [den arbetande]
nyckeln genereras synkroniserat och oberoende i minst tva enheter. Det Ar riktigt
att detta inte star explicit. Samtidigt 4r detta for en fackman pa omradet full-
standigt sjalvklart att man gor sa. Ingen transmitterar ndgonsin en genererad
"arbetande nyckel" 6ver en osédker kanal. Det &ar sa sjalvklart att det inte behéver
sdgas 1 en bok for fackmén. - PRV anfor vidare att det i stillet 1 D1 anges att



nycklar 6verfors och menar uppenbarligen "arbetande nyckel". Detta 4r en
uppenbar 6vertolkning. For fackmannen &r det sjalvklart att det som skall
overforas, och da pa ett sdkert séitt, 4r det som med det aktuella patentets
terminologi kallas "utgdngsvarden" - en genererad "arbetande nyckel" 6verfor
man sjalvklart inte pa en osidker kanal. - Rent generellt anvinds ordet "nyckel"
slarvigt i flera betydelser, vilket visas inte minst i detta drende. Det faktum att
ordet "nyckel" anvands i flera betydelser gor att all text méste lasas med fack-
mannens forstaelse for innehallet, si att inte allt som nidgonstans av nagon kallas
"nyckel" schablonmassigt anses vara detsamma.

Vi havdar sidledes att det ar sjalvklart vid tillampning av X9.17-standarden att
utféra berdkningarna hos vardera kommunikationsparten. Ocksé 1 jamforelse
med detta forfarande maste patentets forfarande anses narliggande och ddrmed
inte patenterbart.

D2

Kapitel 8.2, "Key structure" berdr hur nycklar skapas och anvinds. I figur 8.1
visas grunden for s.k. stromkryptering (stream cipher). En grundldggande krypte-
ring i enlighet med vad som anférts ovan motsvaras hir av burken "Algorithm"
och summeringen. ---I figur 8.2 visas hur nyckeln till burken "Algoritm" - den
arbetande nyckeln - skapas i vad som héar kallas "Mixer" i beroende av "Base key",
vilket motsvarar "gemensamt utgdngsvarde" 1 patentets krav 1 och "message
key", vilket, som vi i ndsta stycke kommer att visa, kan motsvara "raknevarde" i
patentkravet 1. Det ar didrigenom fran D2 helt kdnt att utfora de steg som anges i
patentkravet 1 i1 patentet.

Nar det giller "message key" anges pa sidan 299 i D2 hur man, efter ett inledande
initialskede, kan arbeta utan en yttre "message key". I stycket beskrivs hur man
lokalt och distribuerat kan berédkna en aktuell arbetande nyckel utgaende fran ett
kant "utgadngsvirde" och ett pa ként sitt framriaknat "rdknevirde". Detta kallas i
boken for "flywheeling". ---

Patentkravet 1 anger "en metod for krypterad 6verforing eller autentisiering" och
patentkravet 8 anger ett "datakommunikationssystem fér krypterad over-
foring/autentisering”. Patentkravet 8 foljer till sitt tekniska innehall fullstdndigt
patentkravet 1. Det 4r endast fraga om ett sddant byte mellan olika kategorier,
sasom en metod och en anordning, som inte i1 sig medfor nagon patenterbarhet.
Patentkravet 8 ar dérfor inte patenterbart pd samma grund som patentkravet 1
inte ar det. ---

Nar det sedan géller vad vi framfért om kryptering av moderna datakommu-
nikationssystem i D2, noterar vi att PRV 1 avslagsbeslutet, sidan 3 forsta stycket,
instammer 1 vad vi anfért om att savil ett forfarande med 6verforing av en syn-
kroniseringsinformation (message key), som utan siadan synkroniseringsinforma-
tion (flywheeling) 4r kdnd och anviand 1 D2 och kénd och anvéind i det aktuella
patentet.

Skillnaden mellan de tva forfarandena har vi/.../ utvecklat genom att papeka att
det som &r ett undantag i det ena fallet 4r regel 1 det andra och vice versa. Det ar
fraga om en glidande skala mellan ytterligheter och det ar sjdlvklart att en upp-
finning inte blir patenterbar bara for att man férskjuter fokus. I det ena fallet &r
ambitionen att sdnda synkroniseringsinformation, men ibland tappar man den
och far arbeta utan synkroniseringsinformation. I andra fallet 4r ambitionen att
inte 6verfora synkroniseringsinformation, men ibland maste man 6verfora sddan
information. --- PRV har 1 motsats till oss ansett att om tva forfaranden ar kidnda,



det ena back-up for det andra, si 4r det patenterbart att anvinda back-up-for-
farandet som huvudalternativ med det andra kénda férstahandsvalet som reserv.
Vi delar som sagt inte denna uppfattning och havdar med visst eftertryck mot-
satsen. Uppfinningen 4r darfér inte patenterbar med hansyn till D2.

I D2’ visas ocksa andra forfaranden dér en "message key" inte sénds forst. Det 4r
sdledes inte bara vid flywheeling enligt s. 299 som detta sker. I kapitlet 7.4, sidan
285-287 /.../ visas i figur 7.10 hur ett blockkrypto fungerar. Klartext i block, darav
ordet blockkrypto, kommer fran vinster och kombineras med en arbetsnyckel
uppifran, vilket leder till kryptotexten till héger.

I grundformen enligt figuren krypteras all klartext med samma arbetande nyckel.
Detta 4r inte lampligt under nagon ldngre tid; kanske inte ens for tva datablock.
Alltsa maste den arbetande nyckeln modifieras mellan olika meddelanden och i
figur 7.11 visas hur en basnyckel till vAnster modifieras genom ett feedbackfor-
farande 6verst sa att det i1 "block cipher algorithm" skapas en arbetande nyckel
fran basnyckeln och det varde som riknas fram i feedback-loopen. Den arbetande
nyckeln sparas 1 register B och kombineras sedan med klartexten, har kallad
data, till kryptotexten. Omvéandningen sker pa mottagarsidan. Férfarandet kallas
ibland "counter mode" och finns ocksa beskrivet i D1, s. 163. - Ocksa i jamforelse
med detta forfarande som separat och parallellt kombinerar en basnyckel med ett
riaknevirde, jfr bendmningen "counter mode", maste patentets forfarande anses
ként eller narliggande och darmed inte patenterbart.

D5

Denna skrift visar ett forfarande som helt féregriper det nu aktuella patentet. -
For att beskriva vad detta patent visar anvéinder vi det referat samme s6kande
gor av detta sitt patent 1 sitt senare amerikanska patent 5,168,520. I detta star:
"U.S. Pat. No. 4,720,860, discloses a personal identification system wherein the
individual has a card or other small, portable device which contains a micro-
processor programmed to utilize a secret algorithm to generate a nonpredictable
number from a stored value unique to the individual and a time varying value
provided for example by a clock. The nonpredictable value is preferably displayed
on the device. The individual then enters his secret PIN into a central verification
system, either directly or over a telephone line, causing the central system to
access stored information corresponding to the individual and to utilize at least
some of this information to generate a nonpredictable value at the central com-
puter utilizing the same algorithm as at the individual's microprocessor. At the
same time this is being done, the individual is entering the number appearing at
that period of time on the display of his device. The two values will match,
signifying identification of the individual, only if the individual has entered the
correct PIN and if the individual has the proper device so that the nonpredictable
code displayed corresponds to that being generated at the central verification
computer.

Att det ar fraga om en samtidig, oberoende generering av kod hos tva parter som
skall kommunicera med varandra framgar dessutom tydligt bl.a. i patentkravet 1
dar det star: "said first and second computer means independently generating
said first and second non-predictable codes for comparison thereof...".

Det 4r omedelbart klart fran detta att patentet visar
+  en metod for autenticering mellan tva enheter 1 ett datakommunikations-
system via en osidker kommunikationskanal



och att man utfor stegen

+  att vid en initieringsprocedur komma fram till ett gemensamt utgings-
véarde for anvindning i resp. enhet,

* att synkroniserat och periodiskt uppriakna ett raknevéarde hos vardera
enheten,

* att vid vardera enheten, oberoende av varandra, generera en nyckel
utifran utgangsvardet samt rdknevérdet och

+ att anvanda denna salunda genererade nyckel vid autenticeringen.

Detta forfarande ar for 6vrigt precis det som formodligen manga av oss anvinder
nér vi kommunicerar med var bank el. dyl. - Mot bakgrund av teknikens stand-
punkt enligt patentskriften hdvdar vi att det nu aktuella patentkravet inte ens ar
nytt och darfor inte patenterbart. Skulle Patentbesvarsritten finna att det fore-
ligger ndagon avvikelse, vilket vi inte kan finna, hdvdar vi med bestamdhet att
patentkravet dr narliggande for fackmannen i jamforelse med patentskriften och
darfor inte patenterbart.

Dé

Vi har férsokt att hitta ytterligare skriftlig information om "notoriskt kédnda f6r-
faranden". Detta ar svart eftersom det rér gammal kunskap som normalt ingen
skriver om idag. Vi har emellertid i en doktorsavhandling fran universitetet i Linz
av Dipl.-Ing. Otto J. Horak /.../ funnit en redogérelse for nyckelmodifikation som
bl.a. behandlar sa gamla system som Caesar-chiffer. Har star pa sidan 183 som
gammal kénd teknik att man kan utféra manuella nyckelférandringar varvid
man utgdr fran en for langre tid giltig basnyckel [Futgangsvéarde] och skapar en
arbetsnyckel (t.ex. en dagsnyckel). Utrdkningen av ny arbetande nyckel sker
genom en mellan kommunikationsparterna avtalad omriakning med hjalp av data
som ar kidnda for dem bada. Pa detta satt sker en oberoende, parallell framrik-
ning av en ny arbetsnyckel hos vardera kommunikationsparten. Med stéd av
doktorsavhandlingens redogorelse for "gamla kidnda férfaranden" havdar vi att
patentet inte omfattar en patenterbar uppfinning. ---

I D6 pa sidan 183, 12 rader nerifran, star "Manuelle Schliisselmodifikationen, die
aus einem, fur ldngere Zeit giltigen Grundschliissel einen Arbeitsschliissel (z.B.
Tagesschiissel) machten, bestanden aus vereinbarten Umrechnungen mit Hilfe
von Parametern, bestehend aus Daten, die beiden Kommunikationspartnern
bekannten waren. Solche Daten konnten, etwa die Frequenz der Funkverbindung,
des Tagesdatum oder dhnliche Werte sein". - Detta blir 1 var 6versittning:
"Manuella nyckelférandringar som framstéallde en arbetsnyckel (t.ex. en dags-
nyckel) fran en for langre tid giltig grundnyckel [[Zutgangsvirde]] bestod av
overenskomna omrékningar med hjdlp av parametrar som bestar av data som ar
kénda for bada parter. Sddana data kan vara av typen radiofrekvensen, datum
eller liknande véarden." - Att detta innebér att man gor nyckelomrikningen
oberoende och parallellt, dvs. skapar en ny arbetsnyckel vid bada parter, ar
gjalvklart och kraver inte mycket fackmannaméssig bakgrund for att forsta.
Skulle endast en part gora en nyckelomrikning och pa nagot sitt 6verfora den
omréknade nyckeln till den andra parten (vilket ju alla tidigare resonemang i
detta drende understrukit dr forédande och helt otdnkbart) skulle ju allt tal om
"6verenskomna omrikningar med hjédlp av parametrar som bestar av data som ar
kéanda for bada parter" vara helt obegripligt. I ett sadant (helt otdnkbart) for-
farande behéver naturligtvis inte den som inte skall rdkna ut nagon ny nyckel
vara informerad om vare sig parametrarna eller den algoritm som skall anviandas
vid omrékningen. - Det &r 1 stéllet fullstédndigt klart att omrdkningen sker obe-
roende och parallellt hos vardera kommunikationsparten och ddrmed ar principen
for patentets huvudkrav helt kiand. ---



Andrahandsyrkandet

Tillagget till de sjalvstandiga patentkraven enligt patentet innebar att det
uttryckligt anges att det initialt sker en synkronisering och diarp4 endast
synkronisering vid behov. Redan i invandningsskriften har vi papekat angdende
det davarande patentkravet 4 att det aktuella synkroniseringsférfarandet -
foljesynkronisering - ar ett valkdnt synkroniseringsférfarande i sig och att
anvandningen i detta sammanhang inte kan medféra att ett annars icke
patenterbart forfarande blir patenterbart. ---

D9

En fackman pa kryptoomradet sysslar med savil kryptering som autenticering.
Han 4r saledes fortrogen med bada fragorna som bada beror en siker och hemlig
overforing av information. I ett 14ge dir det 4r ként eller narliggande fér denne
fackman - 1 jimforelse med envar av D1, D2, D2', D5 och D6 och notoriskt kinda
blankettchifferférfaranden - att utféra krypterad 6verforing pa det siatt som anges
1 de sjalvstandiga patentkraven i forsta- och andrahandsyrkandena och likaledes
kéant eller nirliggande fér denne fackman - 1 jamférelse med D5 - att utfora
autenticering enligt samma patentkrav, 4r det uppenbart nirliggande att utféra
bada de kénda férfarandena pa samma sétt, sa fort ett 6nskemal om samtidig
autenticering och kryptering har instillt sig. Detta maste vara den forsta tanke
som infinner sig hos fackmannen.

Vi har hér fort ett resonemang utan att blanda in ndgon ytterligare skrift. Genom
en nirliggande kombination av exempelvis D5 och D6 féregriper man de sjalv-
stdndiga patentkraven i tredje- och fjardehandsyrkandena. - Att det 4r nér-
liggande fér fackmannen att samtidigt och med samma nyckel autenticera och
kryptera ett meddelande dr emellertid forut ként i sig och visas bl.a. 1 D9. Vi har
valt att visa detta med ytterligare en larobok - &ven D1 och D2 ar larobécker -
eftersom det tydligt visar att patenthavaren séker patentera grundlaggande
forfaranden som ingar i den kunskap alla fackmin pa kryptoomradet besitter,
vilket en ldrobok kan ségas vara en avspegling av.

I kapitel 9 1 D9 diskuteras hashfunktioner och dataintegritet och en fyllig presen-
tation av auteticering ur olika aspekter presenteras, savéil "data integrity" som
det vidare begreppet "data origin authentication", se speciellt sidan 361. I inled-
ningen pa sidan 321 och vidare pa sidan 323 definieras hashfunktioner av typen
MDC och MAC. - Kapitel 9.6 gar sedan nadrmare in pa olika sitt att autenticera
och vi pekar pa figuren 9.8 pa sidan 360 dar 9.8(a) visar ren autenticering med
hjalp av en MAC, som ett invidrde har en "secret key", vilket motsvarar en
"session key" eller en arbetande nyckel dvs. den nyckel som bl.a. kan skapas av
ett forfarande enligt patentet. Delfiguren 9.8(b), visar autenticering med samtidig
kryptering av meddelandet med samma "secret key"."session key" eller arbetande
nyckel, se ocksa huvudfigurtextens avslutning: "The second method provides
encipherment simultaneously". Har visas saledes att man med samma nyckel
saval autenticerar som krypterar ett meddelande.

Beskrivningen av forfarandena utvecklas 1 kapitlet 9.6.5 som heter "Data
integrity combined with encryption". Pa sidan 365 under punkten (i1) redégors
nirmare for det som visas i figur 9.8(b). — Notera att vi har anfért det ovan-
staende for att visa att det dr ként att anvinda samma nyckel for att saval
autenticera som kryptera och dessutom 1 samma forfarande. Vi har inte hiavdat
att det har skulle std att den anvédnda nyckeln héar skulle vara framstéalld enligt



patentet. Det ar sjdlva kopplingen att anvinda samma nyckel for savil autenti-
cering som kryptering vi har visat.

Den "secret key"="session key"=arbetande nyckel som sedan anviands kan vara av
vilken som helst 1 och for sig kénd typ. For fackmannen &r det enligt tidigare
resonemang ként eller nirliggande att skapa nycklar pa det patenterade séttet
mot bakgrund av kunskap fran envar av D1, D2, D2', D5, D6 och notoriskt kénda
blankettchifferforfaranden. Kryptofackmannen dr samtidigt den fackman som har
att 16sa fragan om autenticering och det 4r for honom en nérliggande kombination
av nigot av det ovanstdende med kunskapen om samtidig autenticering och kryp-
tering enligt D9 som leder fram till tredje- och fjardehandsyrkandena och didrmed
fortar uppfinningshéjden for dessa.

Ericsson har till utveckling av sin talan anfért 1 huvudsak féljande.

Forstahandsyrkandet

D3 visar en metod for krypterad 6verforing mellan dtminstone tva enheter 1 ett
datakommunikationssystem via en osdker kommunikationskanal i ett Bluetooth-
system. Datakommunikationssystemet enligt det sjalvstidndiga systemkravet kan
vara Bluetooth vilket nimns i patentets beskrivning pa sid. 5, rad 28 som det
enda konkreta exemplet pa ett system dédr den angivna uppfinningen kan an-
véandas. - P4 sidan 177 1 D3 visas steget att komma fram till ett gemensamt
utgangsvirde, dvs. utgangsviardet Ke genom initieringsprocedur som i D3 kallas
E3. - Fran figur 14.4 sid. 160 1 D3 visas att utgangsviardet motsvaras av Ke,
raknevardet av clock och att payload key generator genererar en payload key som
motsvarar den genererade nyckeln.

Fran figur 14.4 sid. 160 i D3 tillsammans med avsnitt 9.1 sid 87 visas att alla
Bluetooth-enheter, dvs. master och slav som etablerar en kommunikationslank
synkroniserar sina klockor genom att en del av masterklockans varde, dvs. "clock"
sénds till slaven under etablering av férbindelsen. Se sid. 48, forsta stycket samt
avsnitt 4.2.3 pa sid. 49. Detta virde, clock, tillsammans med kontinuerliga
accesskoder med synkroniseringsinformation (fig. 4.2 sid. 48) innebér att varje
slav 1 forbindelse med en master dr synkroniserad. Réaknevéardet motsvarar alltsa
ett viarde, "clock", fran masterklockan som rdknas upp synkroniserat. Alltsa visas
steget att synkroniserat och periodiskt uppriakna ett raknevirde hos vardera
enheten.

Fran figur 14.4 sid. 160 1 D3 visas att en nyckel "payload key" genereras vid
vardera enheten utifran utgangsvirdet Kc samt raknevéardet clock. Master och
slaven har sina respektive klockor som tickar pa oberoende av varandra, mer
specifikt rumsoberoende av varandra. - I figur 14.4 sidan 1601 D3 visas att de
genererade nycklarna anviands vid en efterféljande krypterad éverforing. - Vi vill
papeka att det endast ar synkroniseringsinformation som utbyts kontinuerligt 1
D3 och att inget utbyte av krypteringsinformation (dvs. nycklar) sker.

D4 ar en metod for kryptering 1 ett GSM-system. GSM-systemet innefattar
kommunikation mellan atminstone tva enheter via en osdker kanal.

SE 517 460, krav 1:

omfattande stegen att:

-vid en initieringsprocedur komma fram till ett gemensamt utgangsuvdrde for
anvdndning i respektive enhet;

Fran figur C.2 sid. 49 tillsammans med avsnitt C.0 sid. 48 1 D4 visas steget att



komma fram till ett gemensamt utgangsvirde Kc genom initieringsprocedur A8.

SE 517 460, krav 1:

-synkroniserat och periodiskt upprdkna ett rdknevdrde hos vardera enheten,

I D4 pa sidan 49, tredje stycket, visas att ett rdaknevarde hos vardera enheten
uppriknas synkroniserat och periodiskt genom raknevardet COUNT som
beraknas fran ett TDMA ramnummer (frame number). Dvs., TDMA ramarna ar
synkroniserade och COUNT réknas upp for varje ny ram som skickas.

SE 517 460, krav 1:

-vid vardera enheten, oberoende av varandra, generera en nyckel utifran utgdngs-
vardet samt rdknevdrdet, och

I figur C.2 sidan 49 i D4 visas att en nyckel BLOCK1 genereras vid vardera
enheten, oberoende av varandra (dvs. rumsoberoende av varandra), utifran
utgangsvirdet Kec samt rakneviardet COUNT.

SE 517 460, krav 1:

-anvdnda dessa sdlunda genererade nycklar vid en efterféljande krypterad over-
foring eller autentisering.

I figur C.2 sidan 49 i1 D4 visas att de genererade nycklarna anvinds vid en efter-
foljande krypterad 6verforing.

Saledes ar stegen enligt patentkrav 1, enligt forstahandsyrkandet, forut kidnda
genom D3 men ocksd genom D4. - Metoden enligt patentkrav 1 uppvisar darfor

ingen nyhet mot vare sig D3 eller D4 och ar saledes ej patenterbar.

Andrahandsyrkandet

Kravet 1 enligt andrahandsyrkandet som 4r en sammanslagning av krav 1 och 4
ar inte heller nytt, eftersom:

i krav 4 anges att rdknarna endast utfor kompletterande synkroniseringssteg vid
behov. Enligt sid. 3 rad 31-37 och sid. 6, rad 20-26 av beskrivningen betyder
synkroniseringssteg att en synkronisering sker nar tex. riknevirden utbyts
medan synkroniseringstest innebér att en kontroll gors huruvida ett synkronise-
ringssteg dr nodvandigt, dvs. om det finns ett behov for synkronisering.

I D3 sid 87, avsnitt 9.1, visas att Bluetooth uppdaterar ( = utfoér ett synkronise-
ringssteg) sin raknare, dvs. master clock da klockorna drivit en viss tid i for-
hallande till varandra, dvs. endast vid behov. Ett synkroniseringstest utfors
visserligen kontinuerligt i D3 men synkroniseringssteg utfors endast vid behov.
Synkroniseringstestet forklaras inte alls 1 patentet, dvs hur det gar till eller hur
ofta det utfors. Det finns darfor inget som utesluter att det kan goéras kontinuer-
ligt.

Det som anges i patentkrav 1 enligt andrahandsyrkandet dr saledes ej nytt 1
forhallande till D3.

Tredje- och fjardehandsyrkandet

D3 visar enligt ovan en metod for krypterad 6verféring dir ett nyckelvéarde
genereras baserat pa ett utgangsviarde och ett raknevirde som riknas upp
periodiskt och synkroniserat. Dessutom visas 1 D3 att ett synkroniseringssteg kan
utféras vid behov. - Fran D7, RFC 2246, visas en metod for kryptering och
autentisering dir en nyckel genereras som anvinds for bade kryptering och
autentisering. I D7, sektion 6.2.3 beskrivs hur meddelanden ("data records") som



utbytes mellan tva enheter skyddas med hjilp av kryptering och integritetsskydd
(autentisering av meddelanden). Integritetsskyddet utgors av en s.k. "Message
Authentication Tag" som berdknas dver klartexten med hjilp av en hemlig nyckel,
"MAC-nyckel". Vidare beskrivs hur meddelanden samtidigt skyddas med hjalp av
kryptering. Kryptering kan ske med hjalp av ett block eller ett stromchiffer. I
bada fallen anviands en krypteringsnyckel. Vidare i sektion 6.3 1 D7, beskrivs hur
MAC-nyckeln och krypteringsnyckeln berdknas utifran en gemensam hemlig-
het/nyckel, den s.k. "master secret", och andra gemensamma virden s som
slumptal.

For att visa att uppfinningen saknar uppfinningsh6jd anviands "problem-solution-
approach" (problem-l6sningsmetoden). - D3 anses vara ndrmast kdnda teknik,
eftersom den avser en metod for kryptering enligt krav 1, enligt tredje-och fjarde-
handsyrkandena. - Skillnaden mellan det som visas i D3 och det som anges i de
sjalvstandiga kraven enligt tredjehandsyrkandet respektive fjirdehandsyrkandet
4r att samma nyckel ej anvinds for autentisering och kryptering. Autentisering
innebédr att den sindande och mottagande kan identifiera sig for den andra, dvs.
mottagare och sdndare kan sdkerstallas.

Den tekniska effekt som uppnds med hjalp av den hér skillnaden ar att den
krypterade och 6verforda trafiken integritetsskyddas, dvs. man kan sdkerstilla
mottagare och siandare. - Det objektiva problemet blir da att tillhandahalla en
metod med 6kad sdkerhet, dar sdandare och mottagare kan identifieras. - Om man
utgar fran D3 och vill 16sa det objektiva problemet ar det uppenbart for en fack-
man att inte enbart anvinda den genererade nyckeln fér kryptering utan dven for
autentisering. Detta ar speciellt uppenbart om man beaktar D3 tillsammans med
, eftersom D7 visar en metod dir en genererad nyckel anvinds for bade krypte-
ring och autentsiering.

De sjalvstandiga kraven, enligt tredjehandsyrkandet och fjirdehandsyrkandet,
saknar uppfinningshdjd 1 ljuset av D3 1 kombination med D7. Foljaktligen skiljer
sig inte de sjalvstdndiga kraven enligt tredjehandsyrkandet och fjardehands-
yrkandet vasentligen fran det som &r tidigare kéant.

Som grund for denna 6verklagan aberopar vi dven att patentet SE 517 460 avser
en uppfinning som inte ar sa tydligt beskriven att en fackman med ledning av
beskrivningen kan utéva uppfinningen. - I beskrivningen, tex. pa sidan 3, rad 10
och rad 25, sdgs att en nyckel genereras i vardera berdkningsenhet, oberoende av
varandra och pa sidan 3, rad 7-20, beskrivs hela tillvigagangsséattet med att ta
fram nyckeln som kan anvindas fér kryptering/autentisering. - Uttrycket "obe-
roende av varandra" férekommer 1 alla sjalvstédndiga krav enligt 1-4:e hands-
yrkandena. - Detta uttryck fiar anses vara sa otydligt beskrivet s att det inte ar
mojligt for en fackman att utéva uppfinningen med ledning av beskrivningen.

Om man studerar de tre sista stegen i krav 1:

-synkroniserat och periodiskt upprdkna ett rdknevdrde hos vardera enheten,

-vid vardera enheten, oberoende av varandra, generera en nyckel utifran utgangs-
vardet samt rdknevdrdet; och

-anvdnda dessa sdlunda genererade nycklar vid en efterfoljande krypterad éver-
foring eller autentisering.

finner man att man har ett rdknevéarde 1 vardera enheten som rdknas upp.
Eftersom det sker synkroniserat s4 méste varje enhet ha samma virde vid varje
tidpunkt. Nycklar baserade pa detta raknevirde genereras vid mottagaren och
sandaren och dessa nycklar anvinds sedan for att kryptera/dekryptera en



a

overforing. Nycklarna som generas méiste vara baserade pa samma riaknevéarde,
vilket innebir ett tidsberoende, eftersom ridknevirdet varierar i tiden. Dvs. det
maste vara samma nyckel som genereras i vardera enheten som anvinds for
kryptering om en dekryptering av den krypterade ¢verforingen ska kunna ske.
Om de inte 4r baserade pa samma riknevirde sd maste en synkronisering ske for
att kryptering respektive dekryptering ska fungera.

Vidare finns ett ytterligare beroende eftersom att vardera enhet méste initialt
laddas med ett gemensamt utgangsvirde. Eftersom utgangsvéardet ar ett
gemensamt virde si innebédr det att en initial synkronisering i sjalva verket sker
eller atminstone ett utbyte av information. Detta 4r tvirtemot av vad som fram-
gar pa sidan 7, rad 19, dir det star att ingen information utbyts. Detta utgangs-
véarde anvinds enligt ovan for att generera nycklarna. - Det innebér att "oberoen-
de av varandra" ej kan tolkas som tidsoberoende eller nyckeloberoende. Vilket
slags oberoende som avses framgar inte av beskrivningen. En fackman kan déarfor
inte med hjédlp av beskrivningen ledas till hur nycklarna ska kunna genereras
oberoende av varandra. - Dessutom framgar det inte fran beskrivningen hur ett
synkroniseringstest respektive synkroniseringsteg skall utforas. - Enligt sid. 3,
rad 31-37 och sid. 6, rad 20-26, betyder synkroniseringssteg att en synkronisering
sker nar tex. rdknevarden utbyts medan att synkroniseringstest innebéar att en
kontroll gors huruvida ett synkroniseringssteg dr nédvandigt, dvs. om det finns
ett behov for synkronisering.

Sjalva synkroniseringstestet forklaras inte alls 1 patentet, dvs. hur det gar till
eller hur ofta det utfors. Darfor finns inget 1 patentet som utesluter att detta
synkroniseringstest kan goras kontinuerligt. Synkroniseringssteget exemplifieras
med att ett utbyte av rdknevirden sker. Det ndmns 1 beskrivningen (liksom 1 de
sjalvstandiga kraven enligt andrahandsyrkandet och fjirdehandsyrkandet) att ett
synkroniseringsteg sker vid behov. For att det ska kunna ske vid behov och ske
fore nyckelgenereringen sa maste man forst identifiera det behovet, 1 form av ett
synkroniseringstest, sa som det indikeras i fig. 2, steg S6. Dessutom beskrivs det
ingenstans 1 beskrivningen hur ett sddant synkroniseringstest kan ga till. - Det
bor noteras att trots att patenthavaren har fatt ett flertal tillfdllen att klargéra
begreppet "oberoende av" sa har inga sadana klargéranden gjorts. - En fackman
inom omradet kan dérfor inte med ledning av beskrivningen utéva uppfinningen.

Vidare vill vi repetera fran den muntliga férhandlingen av den 30 maj att PRV:s
avslagsbeslut daterat 2003-12-12 ar mycket daligt underbyggt med féljande
motiveringar:

PRV:s beslut grundar sig inte pa uppfinningen sasom den anges i de sjalvstandiga
kraven. Beslutet grundar sig pa en egen tolkning av kraven, en tolkning som inte
helt finner stéd 1 beskrivningen. Dessutom anger PRV skillnader mot D3 och D4
som inte framgar av kraven eller beskrivning, t.ex. avstandsaspekten. Exempelvis
anger PRV att D3 inte behandlar samma omrade eftersom tekniken enligt D3
endast skulle kunna anvéandas for korta avstand. Vidare avfardar PRV D3 som
ett icke utgérande hinder, "d4 en fackman som tar del av D3 inte skulle ledas till
att konstruera ett system for 6verforing av information mellan tva enheter pa ett
storre avstand". Tvartemot PRV:s uppfattning, sa anges i beskrivningen till det
omtvistade patentet att uppfinningen &r applicerbar pa Bluetooth, dvs. dven vid
korta avstdnd. Vad uppfinningen enligt kraven avser 4r vad som hénder i respek-
tive sdndarenhet och mottagarenhet, oavsett avstand mellan dessa enheter.
Avstandsresonemanget méste darfor avfardas som helt irrelevant eftersom kravet
inte anger nagra avstandsbegriansningar. - Vi vill 4ven bemdéta PRV:s pastaende
att Bluetooth inte 4dr avsett for 6verforing av textmeddelande (sdsom metoden och
systemet enligt patentet), utan endast 4r avsett for 6verforing av tangenttryck-
ningar och musrorelser. Detta pastaende ar felaktigt. Bluetooth 4r avsett att



stodja datakommunikation mellan tvd enheter diar data inbegriper tex. 6verféring
av textfiler, SMS, MMS, etc. Dessa enheter kan vara tva datorer, tva mobiltele-
foner, en mobiltelefon och en dator, osv.

Patenthavaren har till utveckling av sin talan framhallit bl.a.
foljande till stod for uppfinningens patenterbarhet.

Tolkning av kravterminologi
Den tolkning av kraven, och de termer som anvinds 1 kraven, som gjorts av

Patentverket under invindningsférfarandet, och som ligger till grund fér beslutet,
har ifragasatts av bada invidndarna. Dessa pastaenden forefaller dock fullstindigt
grundlosa. Tvartom maste den tolkning som tidigare gjorts anses fullstindigt
rimlig da kraven lases i ljuset av patentet i 6vrigt. [I] detta sammanhang héan-
visas till Artikel 69 EPC, vilken d4ger motsvarighet i svensk lag, ddr det uttryck-
ligen anges att beskrivningen skall vara viagledande vid tolkningen av termer
definierade 1 patentkraven. Specifikt sdger namnda Artikel 69 bl a féljande:

(1) The extent of the protection conferred by a European patent or a European
patent application shall be determined by the terms of the claims. Nevertheless, the
description and drawings shall be used to interpret the claims. "

Nyhet
Kombinationen av alla de siardrag som anges i1 patentkrav 1 respektive patent-

krav 8 framgéar inte av nagot av de av invindarna anforda dokumenten D1, D2,
D2', D3, D4, D5 eller D6, och diarmed har uppfinningen enligt patentet nyhet. ---

I D1 forefaller hanvisningen speciellt avse stycket 7.2 (sid. 139-152), dar det
diskuteras nyckelhantering i olika kinda system, sdsom t ex DES. I stycket 7.2.2
(sid. 145-147) omniamns specifikt hur nycklar genereras och 6verfors mellan de
kommunicerande enheterna. Darvid konstateras det inledningsvis initialt att
nycklar inte 6ppet kan sdndas mellan enheterna, men lésningarna som anvisas pa
detta problem 4r helt andra 4n hos uppfinningen enligt patentet. Losningar som
diskuteras ar t ex att skicka ut nycklarna via andra kanaler eller i olika delar,
eller att anvdnda sa kallade allmédnna nycklar. Den uppfinningsenliga 16sningen
att vid vardera enheten, oberoende av varandra, generera den nyckel som skall
anviandas ar dock inte beskriven. - I stycket som diskuterar standarden X 9.17
diskuteras ocksa endast genererande av nycklar vid en enhet, och det finns inget
som indikerar att ett samtidigt, oberoende genererande av nycklar vid flera
enheter 4r avsett. Det finns inga som helst beldgg for det pastaende som gérs av
invandaren, att en fackman som last D1 fore prioritetsdagen for patentet skulle
ha last in nagot ytterligare i beskrivningen av D1 4n vad déar faktiskt star. Tvart-
om anvisar D1 méanga alternativa losningar fér hur de vid en enhet genererade
nycklarna pa ett sdkert vis, t ex via alternativa kanaler, kan 6verforas mellan
olika enheter.

Foljaktligen skiljer sig uppfinningen sasom den definieras av patentkraven 1
resp. 8 fran det som beskrivs 1 D1, atminstone genom att D1 inte beskriver nagot
periodiskt uppriaknande av ett rdknevirde vid olika enheter eller nagot oberoende
genererande av nycklar vid respektive enhet. --- Snarare forefaller t ex diskussio-
nen under stycke 7.2.2 peka i motsatt riktning, och ddrmed bort fran den aktuella
uppfinningen. Atminstone av dessa skl skiljer sig ddrmed den aktuella uppfin-
ningen fran D1. ---



Vad géller D2 och D2' har hédnvisning primart skett till stycket 8.2 pa sid.
292-302. I stycke 8.2.2 héanvisas till en 16sning med s k meddelandenycklar, vilka
overfors mellan enheter och tillsammans med basnycklar hos respektive enhet
bildar den fullstdndiga nyckeln som anvéands vid krypteringen.

Loésningen som beskrivs 1 D2/D2' krdver normalt att synkroniseringsinformation,
och speciellt meddelandenycklar, kontinuerligt 6verférs mellan enheterna i sam-
band med varje 6verforing. Dock kan dven tillfalliga avbrott i denna 6verféring
hanteras med s k flywheeling, genom att meddelandenycklar inte 4r slump-
maéissiga, utan dr harledbara bakat och framéat utifran redan éverférda med-
delandenycklar. - /.../ Det kan dock 1 sig anses diskutabelt om de meddelande-
nycklar som diskuteras 1 D2/D2' kan sdgas utgora ett raknevarde i patentets
mening. Vidare beskriver D2/D2' en 16sning dér det 1 normalfallet sker en konti-
nuerlig 6verforing av synkroniseringsdata mellan enheterna, och utan nagot
oberoende uppriknande av ridknevirden vid respektive enhet for anviandning vid
generande av nycklar.

I de undantagsfall da "flywheeling" anvéinds sker inte heller ndgot oberoende
synkroniserat och periodiskt uppraknande hos respektive enhet. Tvartom ar det
detta som &r sjalva poiangen med flywheeling, ndmligen att se till att en enhet
som misslyckats med att ta emot synkroniseringsinformation och som didrmed
kommer ur fas (dvs blir osynkroniserade) i efterhand (dvs varken synkroniserat
eller periodiskt) forsoker generera nycklar for att forstd mottagen information
som den ej lyckats tillgodogora sig. Detta ar dock ej den funktion som definieras i
patentet. - Vidare anvéands flywheeling enligt D2/D2' endast 1 undantagsfall,
medan man 1 normalfallet anvinder sig av den kontinuerliga utsdndandet av
synkroniseringsinformation. Enligt uppfinningen som definieras i patentet an-
vands daremot 1 normalfall det oberoende uppriaknandet och nyckelgenererandet,
medan utbytande av synkroniseringsinformation endast sker 1 undantagsfall. Det
finns 6verhuvudtaget ingen beskrivning 1 D2/D2' av att anvinda flywheeling som
ett alternativ till det kontinuerliga utsdndandet av synkroniseringsdata. Det
enda som beskrivs 1 D2/D2' 4r att anvéinda flywheeling som ett komplement till
utsdndandet av det kontinuerliga utsdandandet av synkroniseringsdata, for att
hantera kortvarigt avbrott 1 kommunikationen, dar alltsa utséand synkronise-
ringsdata inte kommer fram. Flywheeling kan ddrmed inte anses utgora nagot
synkroniserat och oberoende generande av en nyckel vid olika enheter 1 patentets
mening. ---

Aven D2 och D2' skiljer sig fran den aktuella uppfinningen atminstone i det att
dessa dokument inte beskriver ett synkroniserat och periodiskt upprdknande av
ett rdknevéirde 1 respektive enhet, och ett efterfoljande oberoende genererande av
nycklar i vardera enheten. Tvirtom bygger nyckelgenererandet i de utféranden
som diskuteras i dessa dokument pa att information 6verfors mellan enheterna.
Den aktuella uppfinningen ar ddrmed ny &dven i férhallande till D2 och D2'.

D3 beskriver en teknik dar synkroniseringsinformation som ska anvéndas vid
nyckelgenererandet hela tiden kontinuerligt 6verfors mellan enheterna. Darmed
kan D3 inte anses beskriva nagot synkroniserat och periodiskt uppriaknande av
ett rdknevérde vid vardera enheten, och inte heller att nycklar genereras oberoen-
de av varandra vid respektive enhet. Den aktuella uppfinningen bygger pa att
nycklar genereras i vardera enheten utifran endast rédknevirde och utgangsvirde,
och att detta inte krdver nagon kommunikation mellan enheterna, varken kon-
tinuerligt eller infoér varje nyckelgenerering. Pa detta satt blir nyckelgenererandet
oberoende vid respektive enhet, vilket har uppenbara férdelar med avseende pa
sdkerhetsniva och kostnadseffektivitet, sdsom diskuterats tidigare. I tekniken



enligt D3 kriavs ddremot ett stindigt och kontinuerligt informationsutbyte av
synkroniseringsinformation mellan enheterna. Salunda méste den aktuella
uppfinningen anses vara ny i forhallande till D3. ---

Dokumentet D4 avser kryptering inom GSM-systemet. Detta system liknar i stor
utstrickning det som ovan diskuteras utifran D3. I systemet enligt D4 sker
likaledes en kontinuerlig synkronisering, i form av standigt utsdndande av ett
raknevarde ("count"). Foljaktligen anvander inte heller den 16sning som presen-
teras 1 D4 nigon synkroniserad och periodisk upprikning av ett rdknevéarde hos
vardera enheten, eller nagot efterféljande oberoende genererande av en nyckel vid
vardera enheten. Tvartom anvisar D4, liksom D3, ett stdndigt och kontinuerligt
utbyte av synkroniseringsinformation, varvid nagot oberoende uppraknande och
nyckelgenererande inte kan sidgas ske. - Foljaktligen skiljer sig uppfinningen
sasom den definieras av patentkraven 1 och 8 dven fran det som beskrivs i D4,
och uppvisar darmed nyhet i férhallande till detta dokument.

Dokumentet D5 avser en anordning for skapande av en oférutsdgbar kod enligt en
algoritm, varvid algoritmen riknar ut den oférutséigbara koden baserat pa en
statisk variabel och ett tidsvéarde. Den salunda genererade koden skickas sedan
till en andra enhet, diar den jamférs med en pa liknande sitt genererad kod hos
denna enhet, varvid identifiering mellan enheterna kan ske (se t ex samman-
draget pa sid. 1). Det statiska vardet ar typiskt en PIN-kod som matas in av
anvandaren. - Dokument D5 avser dock inte ndgon krypterad 6verforing eller
krypterad autentisiering pa det sédtt som definieras i patentkrav 1 och 8 hos
patentet. Istallet 6verfors enligt D5 den genererade oférutsdgbara koden direkt
och 6ppet mellan enheterna. Nagon kryptering omnamns i D5 ¢éver huvud taget
inte, och speciellt inte ndgon kryptering som anvinder den oforutsiagbara koden
som nyckel.

Den oforutsdgbara koden enligt D5 kan mojligen anses likna den nyckel som
genereras enligt patentet. Denna nyckel enligt D5 kan dock 1 sa fall inte anses
anvandas vid en efterféljande krypterad 6verforing eller autentisiering pa det satt
som definieras enligt patentet. Istéllet sker identifieringen enligt D5 genom
overforing av den skarpa nyckeln. Detta &dr helt oférenligt med det som definieras
enligt patentet. Detta 4r uppenbart, speciellt som kraven skall tolkas 1 ljuset av
beskrivningen, dir det utom allt tvivel framgar att ett syfte med uppfinningen
enligt patentet dr att undvika att de genererade nycklarna 6verfors via den
osdkra kanalen. Detta framgar t ex pa sid. 7, rad 21-28 hos patentet, dar uppfin-
ningen diskuteras allmént och inte enbart med avseende pa nagon specifik
utféringsform, och 1 bakgrundsbeskrivningen, dir problemet med 6verférande av
nycklar speciellt diskuteras.

Det enda som enligt patentet &r Amnat att 6verféras mellan enheterna via den
osédkra kanalen ar ett rdknevéarde, och detta ar vidare endast att ske for att utfora
kompletterande synkronisering, och endast da detta ar pakallat pa grund av att
enheterna befunnits vara osynkroniserade relativt varandra. Nagon sddan
kompletterande synkronisering diskuteras dock 6ver huvud taget inte 1 D5. - Det
kan ddarmed konstateras att systemet som beskrivs i D5 pa ndgra avgérande
punkter skiljer sig fran den uppfinning som definieras i patentet, och ddrmed
dven gar tvirt emot det grundldggande syftet som ligger bakom patentet.

Invandare 1 anfor att s k "notoriskt kdnda forfaranden" skulle vara nyhets-
forstorande for uppfinningen. Det kan dock inledningsvis konstateras att denna
argumentation huvudsakligen bygger pa losa antaganden och pastaenden som pa
inget séitt har stéd i anforda skrifter. Det som diskuteras 1 D6 tillfér i detta



sammanhang inget 1 sak. ---

D6 beskriver, i den del som Invandare 1 hanvisar till, ett manuellt forfarande, och
avser salunda inte krypterad ¢verféring eller autentisering i ett datakommunika-
tionssystem. Noterbart 4r ocksa att D6, i det sista stycket pa sid. 183 snarare
pekar bort fran den aktuella uppfinningen, da det tydligt sdgs att det manuella
systemet inte anses lampat for datoriserade system. Vidare kan D6 inte anses
beskriva ett periodiskt och synkroniserat uppridknande av raknevarden vid
respektive enhet. Sdlunda méste den aktuella uppfinningen, av tminstone dessa
skal, &ven anses uppvisa nyhet gentemot D6.---

Vidare kan det konstateras att dessa "kdnda" forfaranden, 1 den man de ar
verifierbara, avser mycket gammal teknik, som anvénts for helt andra typer av
overforing, for helt andra syften och for 6verforing pa helt andra typer av
kommunikationsvigar. Det kan darfor starkt ifragasittas om dessa férfaranden
over huvud taget kan anses ha nagon relevans nér det géller att bedoma upp-
finningen enligt patentet.

Den alderdomliga teknik med blankettchiffer som diskuteras av Invindare 1
omfattar vidare en uppséttning redan fardiggenererade nycklar, dar man sedan i
viss ordning véljer vilka nycklar skall anvdnda. Denna manuella hantering skulle
dock vara synnerligen opraktiskt for modern datakommunikation.

Uppfinningen enligt patentet skiljer sig salunda pa manga avgorande punkter
fran de "notoriskt kdnda forfarandena" som Invindare 1 diskuteras, t ex genom
att inget periodiskt och synkroniserat uppriknande av ett rdknevarde sker, att
nycklar oberoende genereras vid olika enheter baserat pa ridknevirde och ut-
gangsvarde och att 6verféringen avser krypterad 6verforing och autentisiering 1
ett datakommunikationssystem. - Den enda beréringspunkten mellan de anférda
forfarandena och uppfinningen forefaller vara att de bada pa nagot sétt involve-
rar kryptering. Att kryptering i sig dr ként, och dven har anvéints under lang tid
har dock aldrig ifragasatts av patenthavaren.

Det kan ocksa allméant konstateras att, tvart emot de pastdaenden som gors av
Invandare 1, anvandning av en mycket gammal teknik som finner ny anvidndning
1 ett helt nytt sammanhang, normalt snarare kan anses vara en klar indikation
pa att erforderlig uppfinningshéjd méaste anses foreligga, dn ett bevis pa mot-
satsen. Speciellt gidller detta nir den gamla tekniken i1 det nya sammanhanget ger
ovéantade férdelar och férutsatt att tekniska medel for atgéarden funnits under
lang tid utan att nagon for den skull har gjort detta tidigare. - Med andra ord kan
det konstateras, att om det, sdsom Invéandare 1 pastar, verkligen skulle ha varit
mojligt och nérliggande att éverflytta teknik som varit kédnd sedan 1800-talet till
moderna datakommunikationssystem, sa borde detta givetvis ha gjorts langt
tidigare. Att sd inte dr fallet 4r en tydlig indikation pa att uppfinningen enligt
patentet inte kan anses foregripas av de omtalade "notoriskt kinda" for-
farandena. ---

Det har noterats att ingen av skrifterna D7-D9 av invidndarna 1 sig sjdlva har
ansetts forta nyheten for de aktuella patentkraven, och ndgon djupare diskussion
av dessa dokument kommer ddrmed inte att ske i detta sammanhang.

Salunda kan det konstateras att den aktuella uppfinningen, sdsom den definieras
1 patentkraven enligt forstahandsyrkandet, maste anses uppfylla kraven pa nyhet
gentemot den anférda kinda tekniken.
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[Uppfinningshojd]

Uppfinningen sasom den definieras enligt forstahandsyrkandet maste ocksa
anses uppvisa erforderlig uppfinningsh6jd gentemot de anférda skrifterna, och
vilka som helst kombinationer av dessa.

Uppfinningen avser en metod och ett system for en séker krypterad 6verféring
eller autentisiering mellan 4tminstone tva enheter via en osiker kommunika-
tionskanal, vilket allmént kan sédgas gélla 4ven de anférda skrifterna, liksom
manga andra kdnda lésningar. Dock avses det 1 foreliggande uppfinning specifikt
att 16sa problemet att astadkomma ett relativt enkelt och kostnadseffektivt
system, dar samtidigt sdkerheten halls pa en relativt hog niva. Detta problem
16ses enligt uppfinningen genom att minska informationsutbytet mellan
enheterna, vilket 1 sin tur mojliggérs genom att synkroniserat och periodiskt
uppriakna rdknevirden hos vardera enheten, och att anvinda rakneviardena for
att 1 enheterna, oberoende av varandra, generera nycklar for anviandning vid
autentisering/kryptering. Harigenom behover nycklar aldrig 6verfoéras, och
synkroniseringsinformation avseende riaknevirdet behéver endast 1 undantagsfall
utbytas mellan enheterna, och dven nér detta ar pakallat innehéaller sddan
overford synkroniseringsinformation ingen del av nyckelinformationen. Jamfort
med kénd teknik mojliggér uppfinningen salunda datakommunikation med
forbattrad sakerhet och/eller mindre kravande och mer kostnadseffektiv 6ver-
foring, med t ex mojlighet att anvidnda kortare nycklar och enklare kryptering,
men under bibehallande av samma eller battre grad av sidkerhet.

Oavsett vilket av de ovan diskuterade dokumenten som anvinds som betraktas
som nérmast, sa finns det inget av dessa dokument som konkret diskuterar detta
problem, eller ndgon l6sning pa detsamma. Vidare ir det inget av dessa doku-
ment som pekar i riktning mot den aktuella uppfinningen fér 16sande av nagot
likartat problem.

Salunda beskrivs den uppfinningsenliga 16sningen inte 1 nagot av de anforda
dokumenten, och ndgon antydan till denna 16sning star 6verhuvudtaget inte att
finna. Féljaktligen finns det inget som indikerar att en fackman pa omradet, med
kénnedom om de anforda skrifterna och 1 ljuset av det ovannamnda objektiva
tekniska problemet, skulle ledas 1 den riktning som anvisas av patentet. Tvartom
avser alla de anforda skrifterna istéllet andra, alternativa lésningar, som snarare
kan anses leda bort fran uppfinningen. Speciellt anvisar t ex D1-D4 som en
central del i respektive 16sning ett kontinuerligt utbyte av atminstone synkronise-
ringsinformation, och D6 antyder tydligt att det diskuterade manuella forfarandet
inte ar lampligt for datoriserade miljéer. - Salunda finns det fér det férsta inga
skél for en fackman pa omradet att i ljuset av det ovan diskuterade problemet
véanda sig till ndgot av de andra dokumenten, och for det andra finns det inget
som indikerar att detta i sa fall skulle ha lett fram till den aktuella uppfinningen.
- Uppfinningen enligt patentkrav 1 och 8 hos patentet maste dirmed &ven anses
uppvisa erforderlig uppfinningshgjd relativt alla de anférda skrifterna, liksom
varje kombination av dessa.

Andrahandsyrkandet

I uppfinningen enligt andrahandsyrkandet 4r den ytterligare preciseringen inford
att enheterna efter en inledande synkronisering av raknarna endast utfor
kompletterande synkroniseringssteg vid behov. Detta fortydligar darmed
ytterligare de ovan diskuterade férdelarna hos uppfinningen som ligger i att
utbytet av information rérande krypteringen mellan enheterna kan minimeras. -



Det tillférda sdrdraget har ingen motsvarighet hos nagon av de anforda
skrifterna, dir det i flera av dem tvartom ar en uttalad férutsdtt—ning att
synkronisering i princip maste ske kontinuerligt, sisom i D2, D3 och D4. - I denna
fraga for Invandare 2 ett mycket méarkligt resonemang om att man i D3 och D4
visserligen hela tiden utbyter synkroniseringsinformation och anvinder denna
tillforda information fér att kontrollera synkroniseringen hos den mottagande
enheten, men att detta inte kan anses vara ett synkroniseringssteg eftersom
korrigeringar endast utférs dd synkroniseringen visar sig vara felaktig. Detta
resonemang dr dock mycket teoretiskt, och verkar sakna teknisk férankring.

Ett avgorande moment vid synkroniseringssteget, sdsom det diskuteras i den
aktuella uppfinningen, ar éverforandet av synkroniseringsinformation mellan
enheterna. Enligt den aktuella uppfinningen, sisom den definieras i andra-
handsyrkandet, minskas informationsutbytet genom att synkronisering endast
utfors da det ar pakallat, och att sdlunda synkroniseringsinformation endast vid
behov 6verfors. Detta skiljer sig vasentligt fran forfarandena i D3 och D4, dar alla
védsentliga moment i1 synkroniseringen utférs regelbundet och kontinuerligt, oav-
sett om det finns behov av det eller inte. ---

I D2 ar det dock ndmnt en mojlighet att hantera tillfalliga avbrott (konceptet med
flywheeling som diskuteras i D2). Aven i D2 sker dock ingen behovsprévning av
synkroniseringen, utan denna forutsatts genomforas sa fort mojlighet dartill
finns. Darmed ar detta sdrdrag nytt i forhallande till alla de anférda skrifterna.

Vad giller D5 sker 6ver huvud taget ingen synkronisering. Istallet forutsatts
enheterna stindigt vara synkroniserade, och detta 4r en forutsattning for att
systemet enligt D5 skall fungera. Om enheterna mister sin synkronisering, vilket
1 praktiken hogst sannolikt kommer att ske efter en viss tid blir systemet 1 princip
oanvandbart.

Det kan vidare konstateras att varken D1, D6 eller de pastadda "notoriskt kdnda"
forfaranden som anfors av Invindare 1 innehaller ndgra medel eller steg for att
avkénna synkroniseringsstatus eller for att aterstélla synkroniseringen mellan
enheterna vid behov.

Det tillférda accentuerar salunda skillnaden i det uppfinningsenliga konceptet
gentemot de kdnda 16sningarna. Foljaktligen maste de nya kraven enligt
andrahandsyrkandet dven anses uppvisa erforderlig uppfinningshéjd av detta
skél, utéver det som diskuterats med avseende pa forstahandsyrkandet.

Tredjehandsyrkandet

I uppfinningen enligt tredjehandsyrkandet ar det ytterligare preciserat att
metoden/anordningen avser krypterad 6verféring och autentisering (till skillnad
fran tidigare kravuppséattningar som avsett krypterad 6verforing eller autentise-
ring).

Den aktuella uppfinningen definierar en metodik som limpar sig val for savil
krypterad 6verforing som autentisering, sdsom diskuterats ovan i samband med
forsta- och andrahandsyrkandet, men dér speciella férdelar med avseende pa
enkelhet och effektivitet erhalles da dessa moment utférs samtidigt, men
anvandning av samma nyckelgenereringsférfarande.

Det kan konstateras att de tekniker 1 D1-D4 och D6 som diskuterats ovan endast



avser krypterad 6verforing, och att de genererade nycklarna enligt dessa for-
faranden inte varken anvinds eller dr avsedda for autentisering. Denna tolkning
forefaller vidare vara obestridd av invidndarna.

D5 avser ddaremot ett autentiseringsforfarande, dar koder genereras och 6verfors
mellan enheter for jimforelse. Detta forfarande 4r dock varken anvéint eller
avsett for krypterad 6verforing, och forefaller vidare direkt olampligt for en sadan
anviandning.

Skrifterna D7 och D9 péstas visa anvindning av samma nycklar, eller &tminstone
véasentligen samma nyckelgenereringsforfarande, for bade autentisering och
krypterad 6verforing. Dock beskriver inget av dessa dokument en nyckelgenere-
ringsprocess i enlighet med den aktuella uppfinningen.

Det kan ddrmed konstateras att den uppfinning som definieras i patentkraven
enligt tredjehandsyrkandet dven av denna anledning, oaktat det som diskuterats
ovan med avseende pa forsta- och andrahandsyrkandena, ar nytt i forhallande till
den kdnda tekniken. - Uppfinningen i enlighet med tredjehandsyrkandet méaste
ocksé anses uppvisa erforderlig uppfinningshojd gentemot de olika kombinationer
av dokument som féreslas av invdndarna.

Sasom konstaterats ovan avser D5 en autentiseringslésning som varken &dr tankt
eller lampad for krypterad 6verforing. Del finns inga som helst motiv till varfér en
fackman inom omradet, for att 4stadkomma en effektivare 16sning for krypterad
overforing och autentisering skulle ens 6vervaga att forsoka kombinera autentise-
ringsforfarandet enligt D5 med nagot av de tidigare diskuterade krypteringsfor-
faranden 1 D1-D4 och D6. Foreliggande uppfinning méste ddrmed anses uppvisa
erforderlig uppfinningshdjd 1 ljuset av D5 1 kombination med vilket som helst av
de andra dokumenten. - Speciellt kan det konstateras att den kombination som
lyfts fram av Invandare 1, ndmligen D5 + D6, forefaller mycket langsokt, da D5
avser en losning endast avsedd for autentisering, medan D6 avser en alderdomlig
16sning endast avsedd for krypterad 6verféring, och som dessutom 1 D6 sjalv
direkt utpekas som direkt olamplig fér datoriserade tillampningar.

Om vi istéallet utgar fran nagon av D1-D4 och D6 som narmast kinda teknik kan
det objektiva tekniska problemet anses vara att Astadkomma en enklare och mer
kostnadseffektiv 16sning for krypterad 6verféring och autentisering, men som
anda ger en adekvat sdkerhetsniva.

I ljuset av detta problem finns det inga skal till varfor fackmannen skulle vinda
sig till D7 eller D9, eftersom inget av dessa dokument ar inriktat pa detta. Vidare
finns det inget som motivera att en fackman pa omradet skulle ha anvént krypte-
ringen/autentiseringen enligt D7 och D9 med de specifika nyckelgenererings-
metoderna enligt D1-D4 och D6 for att 16sa detta problem. - Foreliggande upp-
finning, sdsom den definieras i tredjehandsyrkandet, méste dirmed anses upp-
visa erforderlig uppfinningshgjd.

Fjardehandsyrkandet

I uppfinningen enligt fjirdehandsyrkandet preciseras metoden/anordningen
enligt uppfinningen med en kombination av de ytterligare sidrdrag som tillforts i
andra- och tredjehandsyrkandena. Den ovanstidende diskussionen avseende dessa
sardrag dr ddrmed fullt tillimplig dven for fjardehandsyrkandet.

Salunda definierar patentkraven enligt fjardehandsyrkandet en metod och
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anordning for enkel och effektiv krypterad 6verforing och autentisering som 4n
tydligare skiljer sig fran de ovan diskuterade skrifterna och kombinationer av
dessa. Dessa patentkrav uppvisar salunda nyhet och uppfinningshé6jd gentemot
dessa skrifter.

Pastatt bristande beskrivning av uppfinningen

Invindare 2 framfor nu for forsta gangen 1 sin skrivelse per 15 juni 2007 den
ytterligare invindningsgrunden att patentet inte anses beskriva uppfinningen sa
tydligt att en fackman pa omradet kan utéva den. Skélen till detta skulle vara att
uttrycket "oberoende av varandra" sdsom det anvéinds i patentkraven anses
otydligt, samt att detsamma géller synkroniseringssteget som tagits med i de
oberoende patentkraven enligt andra- och fjirdehandsyrkandena.

For det forsta maste det anses anmérkningsvirt att Inviandare 2 har deltagit som
invindare 1 denna process sedan tidigt 2003, da invidndningen limnades in, och
forst nu, flera ar senare, och efter otaliga skriftvaxlingar och tv4 muntliga
forhandlingar, inser man att man inte forstar uppfinningen och hur den ska
realiseras. Bara av detta skl forefaller denna nya attack pa patentet vara helt
grundlos.

For det andra kan det konstateras att Invindare 2 forefaller ha missuppfattat de
lagstadgade invidndningsgrunderna enligt 25 § patentlagen. Patentkraven hos det
beviljade patentet 1 det aktuella drendet dr inte otydliga. Dock &r det ingen
invidndningsgrund att patentkraven hos ett beviljat patent ar otydliga, &ven om
sa skulle ha varit fallet. Dock kan det for sakens skull papekas att patenthavaren
inte anser att patentkraven hos det beviljade patent ar otydliga.

Den invandningsgrund som Invidndare 2 nu i detta sena ldage har alltsa inget med
eventuell otydlighet att gora. I stillet 4r den relevanta fragan i detta avseende
huruvida patentet i1 sin helhet kan anses ge en fackman inom omradet sadan
kunskap sa att atminstone nagot utférande kan utévas utan alltfér mycket
arbete, och utan att nagon uppfinningsférmaga erfordras. Rattsfall fran EPO
avseende motsvarande invidndningsgrund talar om att uppfinningen ska kunna
utovas utan "undue burden" (se t ex T 292/85). - I detta fall skulle alltsa enligt
Invindare 2 en fackman pa omradet inte med ledning av patentskriften i sin
helhet kunna komma fram till hur uppfinningen skulle kunna realiseras. Vi har
mycket svart att forsta logiken 1 detta.

Tvartom beskriver patentet vil hur nyckelgenereringen kan utféras oberoende 1
respektive enhet genom att enheterna initieras pa samma sétt, genom att
riaknare uppriknas synkroniserat vid respektive enhet, och att nycklar genereras
utifran ingangsvérdet och det aktuella rdknevirdet. Pa detta séatt kravs ingen
ytterligare kommunikation mellan enheterna i samband med nyckelgenererandet,
vilket ddrmed kan ske oberoende vid respektive enhet. En fackman pa omradet
skulle inte ha négra svarigheter att realisera en sadan 16sning. - Vidare beskriver
patentet hur behov av synkronisering kan omfatta ett separat synkroniserings-
test eller helt enkelt konstaterande av att samma nycklar inte har anvants vid ett
krypterat meddelande (se t ex sid. 6, raderna 20-29). Bada dessa alternativ ar
enkla att implementera for en fackman pa omradet. Vidare beskrivs hur synkro-
nisering, d& behov ansetts foreligga, kan ske genom 6versindande av aktuellt
riaknevirde frdn den ena enheten till den andra (se t ex sid. 7, raderna 19-21).
Ocksé detta kan utan nagra problem realiseras av en fackman pa omradet. Vi
anser ddrmed att patentet i sin helhet beskriver uppfinningen pa ett sa tydligt
sétt att den kan utévas av en fackman inom omradet.



Bevisning

Pa begéaran av FMV har vittnesforhor hallits med LB.

DOMSKAL

Utan att ta stallning till fragan om beskrivningen av uppfinningen
ar sa tydlig att fackmannen kan utéva den, konstaterar Patent-
besvarsratten att uppfinningen tillrackligt val kan forstas av en
fackman for att en bedomning av den 1 patentkraven angivna upp-
finningens nyhet och uppfinningshdjd skall kunna goras.

I beskrivningen anges att den rédknare och den berdkningsenhet
som omfattas av nyckelgenereringsenheterna och som ingar i
foredragna utforingsformer av uppfinningen kan vara integrerade 1
samma enhet samt att denna med fordel kan vara en mikropro-
cessor. Vidare anges att rdknaren med fordel kan styras av en
oscillator eller klocka. Det anges ocksa att det ar mojligt att
utesluta rdknare 1 en eller flera av enheterna, varvid steget att
synkronisera rdknarna istéllet byts ut mot ett steg att mellan
enheterna utbyta, dvs. synkronisera, raknevarden fore varje
nyckelgenerering.

Enligt patentkraven uppréiknas raknevardet hos vardera enheten
synkroniserat och periodiskt. Det anges inget 1 patentkraven om att
uppriakningen skall ske vid vardera enheten oberoende av varandra,
sa som anges betraffande hur nyckeln genereras.

Sasom anforts av FMV tillhor det valkdand teknik inom krypterings-
omradet att manuellt forse enheter som kommunicerar via en
osdker kanal med nycklar i form av identiska uppsattningar
numrerade nyckelblanketter, vilka skiftas samtidigt i faststalld
ordning, exempelvis vid vissa tidpunkter eller efter varje med-
delande. Enligt foreliggande uppfinning forses 1 stéllet enheterna
med ett gemensamt utgangsviarde samt har var sin raknare, som
raknas upp periodiskt och synkroniserat. Utgangsvardet och
riaknevardet utnyttjas som ingangsparametrar i en algoritm for att i

vardera enheten oberoende av varandra generera en nyckel.
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Av den teknik som anforts 1 malet far den 1 D3 visade tekniken an-
ses vara den som kommer uppfinningen niarmast. I D3 visas krypte-
rad overforing mellan atminstone tva enheter 1 ett datakommunika-
tionssystem via en osdker kommunikationskanal. I anslutning till
en initieringsprocedur skapas ett gemensamt utgangsvarde (Kc) for
anvandning i respektive enhet. I varje enhet finns en klocka vilken
kan innefatta en rdknare som periodiskt rdknas upp. Klockornas
synkronisering kontrolleras och till den ena klockans (slavens)
varde adderas ett justervarde (offset) for att erhalla synkroniserade
klockvarden. Vid vardera enheten genereras en nyckel utifran
utgangsvardet samt raknevardet resp. justerade riaknevardet och
dessa nycklar anvéinds vid en efterféljande krypterad 6verforing.

Vad som anges i1 patentkravet 1 enligt forstahandsyrkandet skiljer
sig saledes fran vad som ar kdnt genom D3 déarigenom att det anges
att ett riknevéarde hos vardera enheten uppréknas synkroniserat
och att dessa rdknevarden anvands vid generering av en nyckel vid
vardera enheten, medan 1 D3 ett uppréknat rdknevarde anvands vid
den ena enheten och ett justerat uppréaknat rdknevarde anvéands vid
den andra enheten vid generering av nycklar.

Det far dock 1 sammanhanget anses vara sjalvklart for fackmannen
att man 1 stéllet for att synkronisera tva uppriaknade riakneviarden
genom att till det ena addera ett justervirde véilja att upprakna de
tva raknevéardena synkroniserat. Detta sarskilt mot bakgrund av att
fackmannen inte kan uppfatta tekniken som beskrivs i D3 pa annat
satt an att det ideala forhallandet ar att de tva raknarna (klockor-
na) uppraknas synkroniserat samt att vid férevarande uppfinning,
trots att raknarna anges uppriaknas synkroniserat, det framgar att
behov av synkronisering kan foreligga.

For fackmannen som séker en alternativ metod till den som be-
skrivs 1 D3 framstar det darfor som narliggande att valja att
uppriakna réaknevardena synkroniserat i vardera enheten och pa sa
satt komma fram till en metod som anges 1 patentkravet 1.



Vid angivna férhallanden kan den 1 patentkrav 1 enligt forstahands-

yrkandet angivna metoden inte anses skilja sig visentligen fran
kéand teknik.

Det sjalvstandiga patentkravet 8 enligt forstahandsyrkandet av-
seende ett datakommunikationssystem skiljer sig inte 1 fraga om det
reella sakinnehallet fran det sjalvstdndiga metodkravets 1 innehall
pa nagot avgoérande sitt och anger darfor inte heller en patenterbar
uppfinning.

Vad géller andrahandsyrkandets patentkrav 1 har i férhallande till
forstahandsyrkandets patentkrav 1 inférts bestamning om att
“enheterna efter en inledande synkronisering av rdknarna endast
utfor kompletterande synkroniseringssteg vid behov”. Harvid
konstaterar Patentbesvarsratten att beskrivningen inte ger nagon
narmare upplysning om hur sadant behov faststalls eller villkor for
att avgora nar sadant behov uppstatt. En ytterlighet dr da att behov
anses foreligga kontinuerligt eller varje gang en nyckel skall skapas
eller anvandas vilket synes motsvara patenthavarens uppfattning
sa som den kommer till uttryck i beskrivningen pa s. 8, rad 11 - 17.

Vid den 1 D3 beskrivna tekniken kontrolleras klockornas synkroni-
sering 1 slaven varje gang den mottar paket fran mastern for upp-
datering av justervirdet (offseten) och korrigering av detta vid
forskjutning.

Vad som anges 1 andrahandsyrkandets patentkrav 1 skiljer sig sa-
ledes fran vad som &ar kdnt genom D3, utéver skillnaden som
diskuterats 1 samband med férstahandsyrkandets patentkrav 1,
dérigenom att rdknarna synkroniseras, medan det vid tekniken

enligt D3 sker en korrigering av justervardet (offseten).

Det far dock 1 sammanhanget anses sjalvklart for fackmannen att 1
stallet for att addera ett justervarde 1 syfte att erhalla synkroni-
serade rdknevarden véalja att synkronisera rdknarna.

Det framstar darfér som narliggande for fackmannen som séker en

alternativ metod till den 1 D3 beskrivna att forutom vad som
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namnts ovan om uppriaknandet av rdknevardet dven lata
kompletterande synkroniseringssteg utforas endast vid behov och
héarvid komma fram till metoden enligt andrahandsyrkandets
patentkrav 1, varfor detta heller inte anger nagot patenterbart.

Da det sjalvstandiga patentkravet 7 enligt andrahandsyrkandet
inte pa nagot avgorande sitt skiljer sig 1 fraga om det reella sak-
innehallet fran det sjdlvstandiga patentkravets 1 innehall anger det
darfor inte heller ndgon patenterbar uppfinning.

De sjalvstiandiga patentkraven som ligger till grund for patent-
havarens yrkanden i tredje resp. fjarde hand motsvarar forsta- resp.
andrahandsyrkandenas sjalvstandiga patentkrav, med den skillna-
den att uttrycket "kryptering och autentisiering” i de férstndmnda
ersatt uttrycken "kryptering eller autentisiering” resp. "krypte-
ring/autentisiering” i de sistndmnda. Denna bestamning far anses
omfatta ett system eller en metod ddr samma nyckel anvéands for
bade kryptering och autentisering.

Invandarna har anfort att det genom D7 och D9 ar ként att vid
kryptering och autentisering anvidnda samma nyckel. Patent-
havaren har inte bestritt att detta visas med dokumenten men har
invant att nyckeln inte genereras pa samma satt som vid uppfin-
ningen. Vidare anges i D3 (s. 152) att syftet med separerade
autentiserings- och krypteringsnycklar ar att underlatta anvand-
ningen av en kortare krypteringsnyckel utan att féorsvaga styrkan 1
autenticeringsproceduren.

Vid dessa forhallanden far det anses vara nérliggande for fack-
mannen att vid nagot av forsta- eller andrahandsyrkandenas
metoder eller system anvdnda samma nyckel for kryptering som for
autentisering, varfor inget av sistahandsyrkandenas sjalvstiandiga
patentkrav anger nagot patenterbart.

Forutsattningar for att uppratthalla patent saknas salunda varfor
patentet, med undanrdjande av 6verklagade beslutet, skall upp-
héavas.



Med denna utgang saknar Patentbesvarsriatten anledning att prova
huruvida uppfinningen skiljer sig vasentligen fran vad som ar kéant
genom 0vrig av invandarna anférd kand teknik samt att prova

fragan om huruvida beskrivningen av uppfinningen ar sa tydlig att

en fackman med ledning av den kan utéva uppfinningen.

Per Carlson Stefan Svahn Sten-Ove Henningsson
Referent

ANVISNING FOR OVERKLAGANDE, se bilaga 2 (Formular A)



