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REDOGORELSE FOR SAKEN OCH FRAMSTALLDA YRKANDEN

Access Security Sweden AB ansokte den 15 maj 1997 om patent pa en upp-
finning bendmnd ”Elektronisk transaktion”. Patent meddelades den 8 maj
2000.

I den till ifragavarande patent hérande beskrivningen anges bl.a. féljande

om uppfinningen, dess bakgrund och syfte.

Foreliggande uppfinning hanfor sig allmént till elektroniska transaktioner, dvs. framst
betalningar, som sker pa elektronisk viag. Uppfinningen avser speciellt elektroniska
transaktioner som sker under utnyttjande av ett anvindarkort, sdsom ett bankkort,
kreditkort, kontokort, eller dylikt, vilket kort 4r ett sa kallat aktivt kort. - Under senare
ar har intresset for elektroniska transaktioner okat markant, sarskilt i takt med att
Internet fatt ett kraftigt genomslag. Sakerhetsfragor har harvid hamnat i fokus, och det
har foreslagits olika system och standarder som skall garantera sdkerheten i samband
med elektroniskt 6versdndande av transaktionsmeddelanden. Av sirskilt intresse har
varit hur man skall skydda exempelvis éver Internet éverférda kreditkortsnummer i
samband med handel 6ver Internet. Foreslagna system och standarder har det gemen-
samt att de bygger antingen péa att kénslig information, som kan missbrukas, t ex ett
kreditkortsnummer, icke skall 6verféras over kommunikationsnitet, eller pa att sadan
kénslig information skall 6verforas i1 krypterad form. I bada alternativen ligger tonvikten
pa forhallandevis komplicerade administrativa rutiner och systemkonfigurationer, etc.,
vilket sdsom inses innebédr begriansningar och hinder for ett mera allméint utnyttjande.

Ett huvudsyfte med foreliggande uppfinning ar att mojliggora elektroniska transaktioner
pa ett forenklat satt under bibehallande av full sikerhet.

- - - Uppfinningen baserar sig salunda pa en insikt om det fordelaktiga i att utnyttja
speciella transaktionsmeddelanden, som oberoende och under full egen kontroll skapas
av en anvidndare och som har sddan beskaffenhet, att de endast kan ha skapats av an-
viandaren i fraga, icke kan ha manipulerats under 6éversandande till en mottagare eller
adressat utan att detta latt kan konstateras (Akthetskontroll), och enkelt kan "valideras"
efter 6versiandare i och for slutférande av 6nskad transaktion. Enligt uppfinningen ut-
nyttjar avsdndaren ett honom tillordnat unikt aktivt kort med déari lagrad privat nyckel
(vars publika motsvarighet i ett asymmetriskt kryptosystem &r allmént tillganglig) for
att forse ett av avsandaren skapat transaktionsmeddelande med en for avsandaren unik
digital signatur, varefter det signerade transaktionsmeddelandet kan ¢versiandas pa
godtyckligt sitt. - Endast en réattmétig anvindare av det aktiva kortet kan aktivera detta
for signering, varigenom ett grundlaggande identitetskrav ar uppfyllt. Den digitala
signaturen innebéir vidare ett datalas som omdjliggér meddelandemanipulering utan
upptéckt vid senare dkthetskontroll med utnyttjande av den allmént tillgédngliga publika
nyckel, som hor till anvindaren. Anvindarens oberoende skapande av transaktions-
meddelandet innebar full kontroll av innehallet 1 meddelandet. Uppfinningen innebér
salunda krav pa koppling av kinsliga uppgifter, sisom ett kortnummer, i det 6verforda
transaktionsmeddelandet till en digital signatur fér att uppgifterna i fraga skall vara
anvandbara. I avsaknad av en koppling till en digital signatur dr uppgifterna salunda i
princip vardelésa och kan foljaktligen icke missbrukas for falska néattransaktioner, dven
om det skulle kunna fingas upp av ndgon utomstdende i samband med ett 6versdndande
av transaktionsmeddelandet. Hur 6versandandet sker blir 1 princip utan betydelse. Detta
innebéar ett synsédtt som &ar helt motsatt dagens striavanden efter att Astadkomma sér-
skilda, sékra, dvs. krypterade, kommunikationssystem for 6versdandande av transak-
tionsmeddelanden 6ver exempelvis Internet.



TeliaSonera AB (TeliaSonera), Bankgirocentralen BGC AB (Bankgiro-
centralen), Visa Sweden Forening VSF Service AB (Visa), Telefonaktiebo-
laget LM Ericsson (Ericsson) och Sonera Smarttrust Ltd. (Sonera Smart-

trust) gjorde inviandning mot det meddelade patentet.

TeliaSonera anforde till stéd for sin invidndning att uppfinningen saknade
nyhet eller uppfinningshd6jd och hanvisade till femton olika dokument.
Daribland féljande dokument som ocksa anférdes av Patentverket under

handlaggningen fore patentmeddelandet.

—D1US 4926 480 A

Bankgirocentralen och Visa som framstéllde en gemensam invandning

anforde till stod for sin invandning att uppfinningen saknade nyhet eller
atminstone uppfinningshojd 1 forhallande till fyra olika dokument och bland

dessa foljande.

— D5 ”SmartCard Guide. En varld av personifierade tjadnster och service.”
Av Magnus Andersson och Petter Ljunggren. Examensarbete publicerat av
Telia, maj 1995.

Ericsson anférde till stod for sin inviandning att uppfinningen saknade

nyhet eller uppfinningshdjd 1 féorhallande till fem olika dokument och bland
dessa foljande.

— D2 JP 3-26126 A

Sonera Smarttrust anférde till stéd for sin invidndning att uppfinningen

saknade savéal nyhet som uppfinningshdéjd och hanvisade till nitton olika
dokument och bland dessa foljande.

— D4 SE 506 506 C2



Under handldggningen 1 Patentverket har patentet 6verforts till Comex
Electronics AB (Comex).

Patentverket upphédvde, genom det 6verklagade beslutet, patentet samt an-
forde att uppfinningen enligt de da gillande patentkraven saknade nyhet 1
forhallande till anférd kédnd teknik med hanvisning till D1.

Yrkanden m.m.

Comex har 1 Patentbesvarsriatten yrkat att patentet ska uppratthallas med
patentkrav i nagon av fem alternativa uppsittningar som inkom den 5 juni

2009 och ar bendmnda forstahandsyrkande - femtehandsyrkande.

TeliaSonera och medparter har bestritt &ndring.

Uppfinningen definieras pa féljande sitt i de 1 forsta hand aberopade sjalv-
standiga patentkraven 1, 21, 24 och 28.

1. Forfarande vid genomférande av elektroniska transaktioner,

varvid en avsidndare av transaktionsmeddelanden tilldelas ett aktivt kort med till-
horande unik identitet

och 1 kortet skyddat lagrad privat nyckel och varvid en tillhérande publik nyckel halls
allméant tillgédnglig

kdnnetecknat av

att avsdndaren i samband med en elektronisk transaktion under egen kontroll,
genom egen inmatning av meddelandeuppgifter,

skapar, baserat pa inmatade transaktionsuppgifter, ett transaktionsmeddelande, som
innehaller for transaktionen erforderliga uppgifter, varvid transaktionsmeddelandet

skapas i1 det aktiva kortet med hjilp av i det aktiva kortet i férvdg inlagd programvara,

samt 1 sitt aktiva kort forser det skapade transaktionsmeddelandet med sin digitala
signatur under utnyttjande av sin ndmnda privata nyckel

1 och for senare utmatning och avsidndande av transaktionsmeddelandet.

21. Aktivt kort for genomférande av elektroniska transaktioner, innefattande

- organ for lagring av unika kortidentifieringsuppgifter,



- organ for skyddad lagring av en privat nyckel och

- organ for lagring av en asymmetrisk algoritm,
kdannetecknat av attdetvidare innefattar

- organ for inmatning av transaktionsuppgifter 1 kortet,

- processororgan for att i kortet skapa ett transaktionsmeddelande baserat p4 inmatade
transaktionsuppgifter, sisom uppgifter om belopp och mottagare, och eventuellt i kortet
lagrade uppgifter, sdsom uppgifter om avsidndare och féretriadesvis ett lopnummer, och
for att forse transaktionsmeddelandet med en digital signatur pa basis av nimnda
privata nyckel och ndmnda asymmetriska algoritm, varvid transaktionsmeddelandet
innehaller for transaktionen erforderliga uppgifter och skapas i det aktiva kortet med
hjélp av i det aktiva kortet i forviag inlagd programvara, samt

- organ for utmatning av det signerade transaktionsmeddelandet,
varigenom transaktionsmeddelandet skapas av en avsdndare under egen kontroll i

samband med en elektronisk transaktion.

24. System innefattande en kombination av ett aktivt kort och en fé6r kommunikation
med det aktiva kortet anordnad anvidndarkontrollerad kommunikationsenhet, med
vilken kortet 4r anordnat att sammanféras i och for astadkommande av ett elektroniskt
transaktionsmeddelande, varvid kortet innefattar

- organ for lagring av unika kortidentifieringsuppgifter,
- organ for skyddad lagring av en privat nyckel,
- organ for lagring av en asymmetrisk algoritm,

- processororgan for att forse ett skapat transaktionsmeddelande med en digital signatur
baserat pa namnda privata nyckel och nimnda algoritm, och

- organ for utmatning av det signerade transaktionsmeddelandet, varjamte
kommunikationsenheten innefattar

- organ for inmatning av transaktionsuppgifter i kortet,
kdnnetecknat av

att nimnda processororgan ar inrittat att 1 kortet skapa ett transaktionsmeddelande
baserat pa inmatade transaktionsuppgifter, varvid transaktionsmeddelandet innehaller
for transaktionen erforderliga uppgifter och skapas i det aktiva kortet med hjalp av i det
aktiva kortet 1 forvag inlagd programvara, varigenom transaktionsmeddelandet skapas
av en avsidndare under egen kontroll 1 samband med en elektronisk transaktion.

28. Anvindning av ett aktivt kort med déri skyddat lagrad privat nyckel som organ for
kommunikationsnitoberoende skapande, baserat pa inmatade transaktionsuppgifter, av
ett elektroniskt transaktionsmeddelande férsett med en pa den privata nyckeln baserad
digital signatur, varvid transaktionsmeddelandet skapas 1 det aktiva kortet med hjalp av
1 det aktiva kortet i férvag inlagd programvara.



Patentkraven enligt andrahandsyrkandet 6verensstimmer med dem enligt

forstahandsyrkandet med den skillnaden att patentkrav 28 har utgatt.

I patentkraven enligt tredjehandsyrkandet har i forhallande till andra-
handsyrkandets patentkrav inforts bestimningen "oberoende av upp-

koppling mot ett kommunikationsnéat och av en datadialog med en mot-
tagare” efter bestdmningen "genom egen inmatning av meddelandeupp-

gifter” 1 patentkravet 1 samt sist i patentkraven 21 och 24.

Patentkraven enligt fjirdehandsyrkandet motsvarar tredjehandsyrkandets
patentkrav med tillagget, 1 de sjalvstiandiga patentkraven, av bestamningen
“varvid transaktionsmeddelandet skapas fristaende fran det kommunika-
tionsnét, som utnyttjas for senare avsidndande av transaktionsmeddelan-
det” fran patentkrav 3 enligt tidigare yrkanden. Detta patentkrav har ut-
gatt varvid 6vriga patentkrav har omnumrerats och de sjalvstandiga

patentkraven har givits numren 1, 20 och 23.

Patentkraven enligt femtehandsyrkandet motsvarar fjardehandsyrkandets
patentkrav med den skillnad att patentkrav 5 har utgatt varvid 6vriga
patentkrav har omnumrerats och de sjalvstiandiga patentkraven har givits
numren 1, 19 och 22 och att bestimningen att transaktionsmeddelandet
skapas "med hjélp av i kortet 1 forvag inlagda avsandaruppgifter” fran

fjairdehandsyrkandets patentkrav 5 tillforts dessa sjalvstandiga patentkrav.

Grunder m.m.

Comex har som grund for sin talan hallit fast vid att uppfinningen sa som

den definieras 1 patentkraven uppvisar nyhet och uppfinningshdjd.

TeliaSonera och medparter har som grund for talan hallit fast vid att den 1

patentkraven angivna uppfinningen saknar nyhet alternativt uppfinnings-
hojd.

Vidare har TeliaSonera, Bankgirocentralen och Visa samt Sonera Smart-
trust 1 Patentbesvarsritten som en ny grund dberopat att de sjalvstandiga
patentkraven i tredje — femtehandsyrkandet dndrats pa ett satt som inte

har stod 1 grundhandlingarna, genom tilligget av bestimningen "oberoende



av uppkoppling mot ett kommunikationsnét och av en datadialog med en

mottagare”.

Comex har bestritt att det saknas erforderligt stod 1 grundhandlingarna.
Aberopade dokument

TeliaSonera har i Patentbesvarsratten aberopat D1 och D2.
Bankgirocentralen och Visa har i Patentbesvarsratten aberopat D1 och D5.

Sonera Smarttrust har 1 Patentbesvarsratten forutom D1 och D4 aven abe-

ropat foljande dokument.

—D3US 4959 788 A

Ericsson har 1 Patentbesvarsriatten aberopat D1.
Utveckling av talan

Parterna har i sin utveckling av talan till viss del utgatt fran en uppdelning
av bestamningarna (sdrdragen) 1 patentkravet 1 enligt forstahandsyrkandet

enligt foljande.

(a) Forfarande vid genomforande av elektroniska transaktioner,

(b) varvid en avsiandare av transaktionsmeddelanden tilldelas ett aktivt kort med
tillhérande unik identitet

(c) och 1 kortet skyddat lagrad privat nyckel och varvid en tillhérande publik nyckel
halls allmént tillganglig

kénnetecknat av

(d) att avsandaren 1 samband med en elektronisk transaktion under egen kontroll,

(e) genom egen inmatning av meddelandeuppgifter,

(f) skapar,

(g) baserat pa inmatade transaktionsuppgifter,

(f) ett transaktionsmeddelande,

(h) som innehaller for transaktionen erforderliga uppgifter,

(1) varvid transaktionsmeddelandet skapas i det aktiva kortet med hjalp av i det aktiva
kortet 1 forvéag inlagd programvara,

(j) samt 1 sitt aktiva kort forser det skapade transaktionsmeddelandet med sin digitala
signatur under utnyttjande av sin namnda privata nyckel i och

(k) for senare utmatning och avsidndande av transaktionsmeddelandet.



Parterna har sammanfattningsvis anfort foljande.

Comex

D1

Av patentverkets beslut om upphivande av patent med beslutsdatum 19 maj 2004,
framgar att D1 anses vara det mest relevanta dokumentet. Emellertid uppvisar inte D1
alla sdrdrag i kraven /.../ som kommer att framgé av féljande argumentation.

Av spalt 6, rad 29-41 framgar sardragen (a) och (b). Av spalt 6, rad 42-51 framgéar endast
sdrdraget (c). Vi haller med om att det av spalt 9, rad 55-68, framgar att T kan vara inne-
slutet 1 kortet C. Emellertid skapas inte meddelandet i1 den manipuleringssidkra delen T
sasom felaktigt pastods 1 grunderna fér besvir som skickades in av patenthavaren den 24
september 2004. Saledes framgar inte sardragen (f), (g), (h) och (i) av D1. I den manipule-
ringssidkra delen férses meddelandet med en digital signatur, vilket framgar av spalt 7,
rad 1-13 1 D1. Detta motsvarar sardraget (j). Hur transaktionsmeddelandet skapas fram-
gar emellertid inte av spalt 7, rad 1-13. Hur meddelandet skapas framgar 6verhuvudtaget
inte av D1. I patentverkets beslut ndmns i den nést sista meningen i det tredje stycket pa
sidan 2 att "Anvéandaren kan genom egen inmatning skapa ett transaktionsmeddelande i
det aktiva kortet" utan nidgon hénvisning till ndgot avsnitt 1 D1.

I det tredje stycket pa sidan 2 i patentverkets beslut namns att det aktiva kortet inne-
haller processororgan (111), minnesorgan (112), inmatningsmedel (113) sdsom en knapp-
sats och en display (114). I det fjdrde stycket pa sidan 2 i patentverkets beslut framgar
att processororgan (111) och minnesorgan (112) i D1 anses motsvara i férvig inlagd
programvara 1 enlighet med uppfinningen. Emellertid framgar det inte av D1 att kortet
och inmatningsmedlet (113) 4r anordnat fér inmatning av transaktionsuppgifter. Knapp-
satsen kan ha méinga uppgifter forutom inmatning av transaktionsuppgifter sisom
exempelvis inmatning av en PIN-kod, sdsom namns i spalt 8, rad 5-22. I namnda stycke
namns exempelvis dven att C kan ha minneselement vars innehall kan dndras om kortet
C skall vara anvandbart for en annan person. Minneselementen méaste utgora en del av
minnesorganet (112). Processororganet (111) maste anvindas for att jamfora en inmatad
PIN-kod med en i minnesorganet (112) lagrad PIN-kod. Av ndmnda stycke framgar sa-
ledes flera olika anvindningsomraden fér inmatningsmedlet (113), minnesorganet (112)
och displayen, men anvindandet av dem f6r att mata in transaktionsuppgifter ndmns
inte. Inte heller namns ndgot i D1 om att i minnesorganet i férvig lagra programvara
med vars hjilp transaktionsmeddelandet skapas i det aktiva kortet baserat pa inmatade
transaktionsuppgifter. I motsats dartill ndmns i D1 andra anvindningsomraden for
minnesorganet (112). I D1 ndmns ordet meddelande pa nagra stédllen, bland annat i spalt
7, rad 3, spalt 13, rad 43, och spalt 14, rad 23. Emellertid ndmns inte 1 D1 hur meddelan-
det skapas. I spalt 11, rad 46-65 beskrivs ett exempel pa en betalning. I exemplet ndmns
inte hur ndgot meddelande motsvarande transaktionsmeddelandet skapas utan exemplet
4r inriktat pa digitala signaturer.

D2

D2 beskriver en anordning for att pa ett sdkert séatt forse ett meddelande med en elektro-
nisk signatur. Sasom framgar av D2 och det tredje stycket nerifran pa sidan 6 tillhanda-
halles ett IC-kort 3b vilket innefattar en informationsinmatningsdel 10 med ett tangent-
bord. Ett meddelande som skall férses med en elektronisk signatur kan matas in pa
IC-kortet med hjélp av tangentbordet pa informationsinmatningsdelen. Emellertid utfors
1 D2 inte steget (1).

Nyhet
Av ovanstaende resonemang framgar klart att sdrdragen (d) till och med (i) inte framgar

av vare sig D1 eller D2.



Uppfinningshé6id
Sasom namnts ovan skiljer sig kravet 1 fran D1 genom séardragen d, e, f, g, h och 1.

Det objektiva tekniska problemet utgaende fran D1 4r hur man pa ett sdkrare satt skall
kunna utfora elektroniska transaktioner med ett aktivt kort. Detta loses pa ett fordel-
aktigt sdtt med sdrdragen enligt uppfinningen. Genom att transaktionsmeddelandet
skapas 1 det aktiva kortet med hjélp av i1 det aktiva kortet 1 forvag inlagd programvara,
vilket motsvarar sardraget (i), kan den elektroniska transaktionen paverkas av i forvag
bestdmda data. Exempelvis kan en trogen kund X ha beviljats rabatt med Y procent vid
kop hos en viss affirskedja Z. Denna beviljade rabatt hos affarskedjan Z kan finnas in-
lagd pa kortet tillsammans med eventuella andra rabatter hos andra affarskedjor. Nar
kunden X handlar i en affar som tillhor affarskedjan Z kan rabatten dras ifran redan vid
skapandet av transaktionsmeddelandet. Vidare erhalls med ett forfarande enligt patent-
krav 1 en storre sikerhet genom att innehéallet 1 meddelandet skapas av anvéndarens
egenhindigt inmatade uppgifter.

Om en fackman utgdende fran D1 skulle komma fram till uppfinningen skulle han be-
hova inse att det ar férdelaktigt att avsdndaren i samband med en elektronisk transak-
tion under egen kontroll, genom egen inmatning av meddelandeuppgifter, skapar, baserat
pa inmatade transaktionsuppgifter, ett transaktionsmeddelande, som innehaller for
transaktionen erforderliga uppgifter. Eftersom det i D1 inte ndrmare beskrivs hur med-
delandet skapas kan det inte anses nérliggande for en fackman att komma fram till detta.
Fackmannen skulle dessutom behéva inse att det ar fordelaktigt att 1ata transaktions-
meddelandet skapas i det aktiva kortet med hjélp av i det aktiva kortet i forviag inlagd
programvara. Inte heller detta framgar av D1.

Om en fackman inom omréadet skulle kombinera D1 och D2 skulle han mdjligen inse att
det gar att mata in ett meddelande med hjilp av tangenterna pa kortet. Emellertid skulle
han inte heller fran D2 fi nagon ledning att 1ata transaktionsmeddelandet skapas i det
aktiva kortet med hjilp av i det aktiva kortet i férvig inlagd programvara. Det ndmnda
sdrdraget finns inte heller nimnt i ndgon av de andra skrifterna som anférdes i invind-
ningarna.

Loésningen enligt uppfinningen kan nar man har den framfér sig tyckas vara enkel.
Emellertid skall man vid bedémning av uppfinningshéjd ha i dtanke att uppfinnaren inte
hade tillgang till 16sningen ndr han kom fram till uppfinningen. Av "Guidelines for exami-
nation in the European Patent Office, Part C, Chapter IV, 9.10.2" framgéar att man inte
skall utféra en analys av uppfinningen "ex post facto".

Det kan saledes inte anses vara nirliggande for en fackman att komma fram till uppfin-
ningen enligt patentkrav 1 utgdende fran kénd teknik. Uppfinningen enligt patentkrav 1
har saledes bade nyhet och uppfinningshdjd.

Eftersom patentkraven 21 och 24 innefattar samma sérdrag som patentkrav 1 har dven
patentkraven 21 och 24 uppfinningshi6jd gentemot kind teknik.

Patentkrav 28 skiljer sig fran D1 genom sirdragen (f), (g) och (1) och har saledes nyhet
gentemot kind teknik. Av argumentationen ovan foljer att patentkrav 28 dven har upp-
finningshgjd gentemot kénd teknik.

Tredjehandsyrkandet

Betraffande den dndring som gjorts i patentkraven enligt detta yrkande 1

forhallande till patentkraven enligt andrahandsyrkandet har Comex anfért
att dandringen har stéd 1 beskrivningen péa sidan 4 rad 35- sidan 5, rad 5
samt att genom Andringen sirskiljs uppfinningen enligt patentkraven

ytterligare fran den kidnda tekniken.



Fjardehandsyrkandet

Betraffande den dndring som gjorts i patentkraven enligt detta yrkande 1

forhallande till patentkraven enligt tredjehandsyrkandet har Comex anfort
att genom andringen poangteras ytterligare hur transaktionsmeddelandet

skapas.

Femtehandsyrkandet

Betraffande den dndring som gjorts i patentkraven enligt detta yrkande 1
forhallande till patentkraven enligt fjirdehandsyrkandet har Comex anfort
att genom andringen poingteras vilken typ av information som finns lagrad

1 kortet och hur den anvéands vid skapandet av transaktionsmeddelandet.

Betraffande D3 har Comex anfort 1 huvudsak foljande.

D3 beskriver ett IC-kort med ett tangentbord for férlagring av transaktionsdata. D3 avser

16sa problemet med inmatning av uppgifter 1 samband med kortkop som kriaver ett flertal
steg sd som framgéar av kolumn 1, rad 60, till kolumn 2, rad 6. D3 avser aven lésa proble-
met med otillborligt anvandande av det smarta kortet. For att 16sa de nimnda problemen
tillhandahalles ett IC-kort som innefattar nédvandiga behandlings- och lagringsmedel for
att mojliggora for anvindaren att utfora atminstone en del av datainmatnings- och tran-
saktionsbehandlingsprocedurerna i férvidg innan anvindaren besoker transaktionsbe-
handlingsenheten. Nar anviandaren séatter in kortet 1 en automatisk transaktionsbehand-
lingsenhet behandlar transaktionsbehandlingsenheten en viss transaktion baserat pa
data som léases fran IC-kortet istéllet fér data som annars skulle ha matats in av an-
vandaren genom tangentbordet vid den automatiska behandlingsenheten. Darigenom
sparas tid vid den automatiska behandlingsenheten. Detta framgar av kolumn 2, rad
25-46.

For att undvika att ndgon stjaler kortet efter att datainmatnings- och transaktionsbe-
handlingsprocedurerna matats in och dérefter otillborligt anvéander kortet 1 en automa-
tisk transaktionsbehandlingsenhet matas med fordel endast en del av uppgifterna in pa
IC-kortet innan det sétts in i en automatisk behandlingsenhet. Efter att kortet har satts
in 1 den automatiska behandlingsenheten matas resten av datan in med hjédlp av tangent-
bordet pa den automatiska behandlingsenheten. Pa det hir sittet forsvaras otillborligt
anviandande av kortet vilket framgar av kolumn 3, rad 24-45. - - -

Nyhet
Foreliggande uppfinning enligt 1:a-handsyrkandet har nyhet gentemot D3 eftersom D3

inte visar sardragen (c), (i) och (j).

Uppfinningshéjd
Med tanke pa att D3 till skillnad fran D1 inte visar samtliga sdrdrag i ingressen till

patentkrav 1 maste D1 fortfarande anses vara ndrmast liggande kénd teknik. Det skulle
inte heller vara nérliggande for en fackman att kombinera D1 med D3 eftersom de avser
olika problem, ndmligen problemet med séker kommunikation mellan ett kort och ett
externt system respektive problemet med att spara tid vid en automatisk transaktions-
behandlingsenhet. Aven om en fackman trots allt skulle kombinera D1 och D3 skulle han
inte komma fram till uppfinningen enligt 1:a-handsyrkandet eftersom sirdraget (i) inte
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framgar av vare sig D1 eller D3. Kombinationen av D1 och D3 kommer saledes inte
ndrmare uppfinningen dn en kombination av D1 och D2 som behandlats i ovan.

TeliaSonera

1:a-handsyrkandet

Med hanvisning till patenthavarens uppdelning av 1:a-handsyrkandets patentkrav 1 [i
bestdmningarna a-k] visar vi nedan /.../ varfér kravet saknar nyhet i forhallande till D1
och salunda inte uppfyller 2 § patentlagen. Med anviandning av formuleringarna fran
patentkravet 11 1:a-handsyrkandet beskriver D1:

(a) Forfarande vid genomférande av elektroniska transaktioner (D1: se kolumn 1, rad 17-
20, kolumn 6, rad 28-41),

(b) varvid en avsdndare av transaktionsmeddelanden tilldelas ett aktivt kort med till-
horande unik identitet (D1: se kolumn 6, rad 28-31),

(c) och i kortet skyddat lagrad privat nyckel och varvid en tillhérande publik nyckel hadlls
allmdnt tillgdnglig (D1: se kolumn 6, rad 42-51),

(d) att avsdndaren i samband med en elektronisk transaktion under egen kontroll (D1: se
kolumn 6, rad 28-38),

(e) genom egen inmatning av meddelandeuppgifter (D1: se kolumn 6, rad 28-38, kolumn
7, rad 51-61. - - - Patenthavaren [hdvdar] att "inmatning av transaktionsuppgifter" inte
framgar av D1. "Meddelandeuppgifter", eller "transaktionsuppgifter", som senare namns
1 patentkravet, dr inga otvetydiga termer och patenthavaren viljer att géra en snav
tolkning - - - . Den ursprungligen inlimnade patentansékan ger ingen otvetydig defini-
tion av "transaktionsuppgifter" eller "meddelandeuppgifter", utan ger bara exempel, t.ex.
1 det ursprungliga patentkravet 21 "sdsom uppgifter om belopp och mottagare, och even-
tuellt i kortet lagrade uppgifter sasom uppgifter om avsdndare och foretrddesvis ett
lopnummer". En inmatad PIN-kod, som patenthavaren sjilv diskuterar - - - miste kunna
anses vara en "transaktionsuppgift" eller "meddelandeuppgift". Utover detta maste det
anses att det for fackmannen ar uppenbart fran sammanhanget i D1 att det via C+T
inmatas uppgifter utéver en PIN-kod, uppgifter som torde vara i linje med vad patent-
havaren betraktar som "transaktionsuppgifter" eller "meddelandeuppgifter"),

(f) skapar (D1: se kolumn 6, rad 28-38, kolumn 7, rad 1-13),

() baserat pa inmatade transaktionsuppgifter (D1: se kolumn 6, rad 28-38, kolumn 7, rad
51-61. Huruvida siardraget (g) har teknisk karaktér eller ger ndgon teknisk effekt kan
emellertid ifragasittas),

(f) ett transaktionsmeddelande (D1: se kolumn 6, rad 28-38, se kolumn 7, rad 1-13),
(h) som innehdller for transaktionen erforderliga uppgifter (D1: se kolumn 6, rad 28-38),

(1) varvid transaktionsmeddelandet skapas i det aktiva kortet med hjdlp av i det aktiva
kortet i forvdg inlagd programvara (D1: se kolumn 7, rad 1-13, kolumn 7, rad 51-61,
kolumn 9, rad 62-64 "T contained within a part of C". - - - Patenthavaren [viljer] en snav
tolkning av "skapa ett meddelande". Att forse ett meddelande med en digital signatur
maste dven kunna anses vara att "skapa ett meddelande", och att detta sker 1 T+C 1 D1
medger patenthavaren. Den ursprungligen inlaimnade patentansékan ger ingen otvetydig
definition av "skapa ett meddelande". Det som ndmns i1 patentansékan ar att meddelan-
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det skapas baserat pa inmatade transaktionsuppgifter och att skapandet sker med hjalp
av programvara. For fackmannen méaste det 4ven anses vara uppenbart frdn samman-
hanget 1 D1 att meddelandet "skapas" 1 T+C utéver den digitala signeringen i sig. Var
skulle annars meddelandet "skapas" 1 D1? Darutover anges det explicit pa flera stillen 1
D1 att "skapande av meddelande" sker 1 T+C, t.ex. 1 kolumn 12, rad 47-48, fig. 2 och 6 "...
T checks that the messages are properly formed, possibly by constructing them itself”,
kolumn 9, rad 32-34 "...message of T's own construction”, och kolumn 16, rad 42-43 "This
choice of encoded message is modified by C creating a second message”, och 1 kolumn 22,
rad 43-44 "Box 501 shows T forming message [51]... ).

() samt i sitt aktiva kort forser det skapade transaktionsmeddelandet med sin digitala
signatur under utnyttjande av sin ndmnda privata nyckel i och (D1: se kolumn 7, rad
1-13),

(k) for senare utmatning och avsdndande av transaktionsmeddelandet (Frasen i sdrdraget
(k) kan inte anses vara nagot som ar sirskiljande fér patentkravets forfarande i for-
hallande till kénd teknik, och sdlunda kan man bortse fran detta sardrag. Av D1 framgar
dock aven sardraget (k), se kolumn 6, rad 28-41).

Patentkravets samtliga sardrag (a) till (k) beskrivs salunda i D1 och féljaktligen saknar
patentkravet 1 nyhet och uppfyller inte § 2 patentlagen.

- - - Patenthavaren [medger] att det sjalvstdndiga patentkravet 21 motsvarar patent-
kravet 1, att det sjalvstidndiga patentkravet 24 ar baserat pa sdrdrag fran patentkraven
1 och 21, och att det sjalvstandiga patentkravet 28 4r baserat pa sdrdrag fran patent-
kravet 1. Eftersom det har vistats att patentkravet 1 saknar nyhet, saknar foljaktligen
de sjalvstandiga patentkraven 21, 24 och 28 nyhet.

Om det skulle bedémas att sardragen (e) och (g) inte framgér av D1, s4 medger patent-
havaren att dessa sdrdrag finns beskrivna i D2. D1 och D2 4r inom samma teknikomrade
och har publiceringsdatum som ligger nira varandra. Fackmannen skulle darfér med
utgangspunkt i D1 s6ka kunskap i D2 och komma fram till kombinationen av sérdrag
enligt patentkravet 1 genom kombinationen av D1 och D2, och patentkravet 1 saknar da
uppfinningshdjd.

3:e-handsyrkandet

I detta yrkande har patenthavaren infort frasen "oberoende av uppkoppling mot ett
kommunikationsnit och av en datadialog med en mottagare" 1 patentkravet 1.
Patenthavaren anser sig finna stéd pa sid. 5, rad 1-3, 1 den ursprungligen inlimnade
patentansokan. Gar man till detta stélle 1 beskrivningen star det emellertid "in princip
oberoende av uppkoppling mot ett kommunikationsnét och av en datadialog med en
mottagare". "I princip”, och det motsvarande uttrycket "i huvudsak”, maste har anses
ange att transaktionsmeddelandet trots allt skapas, atminstone till viss del, beroende av
uppkoppling mot ett kommunikationsnét och av en datadialog med en mottagare. Det
kan salunda finnas bade ett beroende och ett oberoende, men den enda sidkra slutsats
man kan dra av rad 1-3 pa sid. 5 4r att transaktionsmeddelandet skapas beroende av
uppkoppling mot ett kommunikationsnit och av en datadialog med en mottagare. Nar
patenthavaren har flyttat frasen till patentkravet 1 har han utelamnat "i princip", och
frasen har gatt fran att ange "oberoende och beroende" eller "beroende" till att ange
"oberoende". I den ursprungligen inlimnade patentansokan finns det inte pa nagot annat
stélle stod for sardraget "oberoende av uppkoppling mot ett kommunikationsnét och av
en datadialog med en mottagare". Patenthavarens dndring i 3:e-handsyrkandet har
salunda ej i stod 1 grundhandlingen och uppfyller inte § 19 PK och § 13 PL. Féljaktligen
maste det bedomas att 3:e-handsyrkandet inte kan godkénnas.




Om patenthavaren skulle inféra den fullstidndiga frasen "in princip oberoende av upp-
koppling mot ett kommunikationsnét och av en datadialog med en mottagare" kan denna
fras, pa grund av sin tvetydighet, inte anses vara nagot som &r sarskiljande for patent-
kravets forfarande 1 forhallande till kidnd teknik, varfér 3:e-handsyrkandet inte skiljer
sig fran 2:a-handsyrkandet.

Skulle det bedomas att 3:e-handsyrkandet uppfyller § 19 PK och § 13 PL, kan inte heller
denna tillagda fras i patentkravet 11 3:e-handsyrkandet anses vara nagot som ar sir-
skiljande for patentkravets forfarande i1 forhallande till kédnd teknik. Denna fras ger inte
forfarandet nagot ytterligare tekniskt sardrag.

4:e-handsyrkandet

I 4:e-handsyrkandet infor patenthavaren sardraget fran det osjdlvstdndiga patentkravet
3. Nagon teknisk effekt som erhéalls genom detta sdrdrag anges inte 1 den ursprungligen
inldmnade patentansékan och framgéar inte pa nagot annat satt fran patentansokan.
Utan teknisk effekt kan inget objektivt tekniskt problem formuleras och kan inget tek-
niskt problem formuleras foreligger ingen uppfinningshijd. Patentkravet 1 enligt 4:e-
handsyrkandet saknar salunda atminstone uppfinningsho6jd och uppfyller inte § 2 patent-
lagen (Hanvisning gors till Europapatentverkets Guidelines C-IV 11.7.2). Av samma skél
saknar foljaktligen dven de sjalvstandiga patentkraven 20 och 23 d4tminstone uppfin-
ningshdjd och uppfyller inte § 2 patentlagen.

5:e-handsyrkandet

I 5:e-handsyrkandet infor patenthavaren siardraget fran det osjdlvstdndiga patentkravet
6. Nagon teknisk effekt som erhéalls genom detta sdrdrag anges inte 1 den ursprungligen
inldmnade patentansékan och framgéar inte pa nagot annat satt fran patentansokan.
Utan teknisk effekt kan inget objektivt tekniskt problem formuleras och kan inget
tekniskt problem formuleras foreligger ingen uppfinningsho6jd. Patentkravet 1 enligt 5:e-
handsyrkandet saknar salunda d&tminstone uppfinningshojd och uppfyller inte § 2 patent-
lagen. Av samma skil saknar foljaktligen d4ven de sjalvstandiga patentkraven 19 och 22
atminstone uppfinningshéjd och uppfyller inte § 2 patentlagen.

Bankgirocentralen och Visa

I det f6ljande kommer vi att hantera de sjalvstandiga patentkraven som finns i det
meddelade patentet, patentkraven 1, 21, 23 och 26.

Patentkravet 1 avser ett forfarande déar:

a en elektronisk transaktion genomfors,

b avsdndaren anvander ett aktivt kort,

¢ kortet skall ha en unik identitet,

d kortet skall innehéalla en skyddat lagrad privat nyckel,

e tillhoérande publika nyckel skall vara allmént tillgdnglig,

f avsdndaren skall skapa ett transaktionsmeddelande under egen kontroll,
g transaktionsmeddelandet skall innehalla erforderliga uppgifter for
transaktionen,

h transaktionsmeddelandet skall signeras digitalt med hjédlp av den privata
nyckeln,

i for senare utmatning och avsidndande av meddelandet.

Patentkrav 21 avser ett aktivt kort for genomférande av transaktioner, dér:
j kortet innefattar organ for lagring av kortidentifieringsuppgifter,

k organ for skyddad lagring av en privat nyckel,

1 organ for lagring av en asymmetrisk algoritm,

m organ for inmatning av transaktionsuppgifter i kortet,

n processororgan for att skapa ett transaktionsmeddelande i kortet,

o processororgan for att forse transaktionsmeddelandet med en digital
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signatur baserad pa den privata nyckeln och den asymmetriska algoritmen,
och
p organ for utmatning av det signerade transaktionsmeddelandet.

Patentkrav 23 avser ett system, med:

q ett aktivt kort 1 kombination med

r en anviandarkontrollerad kommunikationsenhet anordnad for kommunikation med det
aktiva kortet, vari ett elektroniskt transaktionsmeddelande kan astadkommas,
dér kortet innefattar:

s organ for skyddad lagring av en privat nyckel,

t organ for lagring av en asymmetrisk algoritm,

u processororgan for att forse ett transaktionsmeddelande med en digital signatur
baserad pa den privata nyckeln och den asymmetriska algoritmen,

ddr kommunikationsenheten innefattar:

v organ for inmatning av transaktionsuppgifter,

och dar

w organ ar anordnade 1 kommunikationsenheten och/eller i kortet for att skapa
transaktionsmeddelandet.

Patentkrav 26 avser anvandningen av:

x ett aktivt kort,

y med déari lagrad privat nyckel,

z for att Astadkomma ett elektroniskt transaktionsmeddelande,
a forsett med en digital signatur baserad pa den privata nyckeln,
4 oberoende av anvint kommunikationsnéat.

Betraffande D5

Detta dokument beskriver anviandandet av aktiva kort. Saval systemuppbyggnad som
tillimpningar beskrivs. Vissa delar av systemspecifikationen definierar hardvara 1 syst-
emet vilken ar relevant fér uppfinningen enligt det meddelade patentet (sidorna 66 till
79). Senare stycken hanterar systemsédkerhet dir elektroniska signaturer och kryptering
enligt det meddelade patentet beskrivs (sidorna 80 till 85). I det féljande skall vi visa var
varje sardrag hos de sjalvstdndiga kraven finner sin motsvarighet i detta dokument.

I stycket "Digital signatur" (sida 84) nimns att "Den digitala signaturen svarar for en
stor del av sdkerheten vid anvindandet av det smarta kortet (b, x). Signaturen spelar en
vital roll vid bevisning att anvindaren, kunden, i systemet verkligen utfort det han
pastatt ha gjort (a)" (sida 84, 3e stycket).

Vidare ndmns att "Den I6sningen pa digitala signaturer som allméant forekommer bygger
pa att ett kondensat, ett sa kallat hash-varde, rdknas fram pa dokumentet som skall
signeras (h, 4). Kondensatet tillsammans med signatirens personuppgifter och kort-
utfardarens identitetsuppgifter (c) krypteras sedan med anvindarens hemliga nyckel (d),
och siands sedan, tillsammans med dokumentet, éver till mottagaren (1) (sida 85, 3e
stycket).

Pa sida 82, 3e och 4e stycket, nimns att den publika nyckeln skall vara allmént tillgdng-
lig (e) samt att den hemliga (privata) nyckeln ligger dold 1 kortets hemliga zon (d, y).

P4 sida 80, 6e stycket, namns att "exempel pa information kan vara signaturer av
elektroniska dokument, bestéllningar, hemliga dokument m.m." (f, g, z). Har visas med
tydlighet att man avser meddelanden enligt f, g och z, det vill sdga elektroniska med-
delanden som skapas under egen kontroll, vilka innehaller fér transaktionen erforderliga
uppgifter.
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Avseende sardragen j till p sa finns 1 denna publikation (D5) pa sida 66 och 67 en be-
skrivning av ett system med exempel pa funktioner som ett SmartCard kan innehalla
(sida 67).

Har namns bland annat att kortet skall innehalla krypteringsstéd med algoritmer och
processorkraft for kryptering och signering (3e punkten) samt att kortet skall kunna
generera en digitalt sdkrad signatur (5e punkten) (1, o). Kortet skall vidare innehéalla en
digitalt sakrad ID-striang (4e punkten) (j).

Det 4r uppenbart att kortet omfattar organ fér inmatning respektive utmatning (m, n, p)
och organ for att skyddat lagra en privat nyckel (k).

Pa samma sétt visas sdrdragen q, r, s, t, u, v och w i den systembeskrivning som finns pa
sidorna 66 och 79.

Sardrag 4 visas pa sida 79, sista stycket, ddr man talar om vikten av kompatibilitet
mellan olika tilldimpningar, vilket betyder att anvandningen skall kunna ske 1 olika
kommunikationsnét, det vill sdga tillampningen ar oberoende av anvant
kommunikationsnét.

Oberoende av kommunikationsnét kan dven betyda att anvidndandet skall kunna ske
utan att anvandaren dr uppkopplad till kommunikationsnétet. Publikation D5 anger inte
att anvindandet méste ske vid uppkoppling. Vidare anvisar D5 sida 85, 3e stycket att
meddelandet signeras "och sdnds sedan ... 6ver till mottagaren", det vill sdga 1 ett senare
skede och darmed sker signeringen inte nédvandigtvis vid uppkoppling.

Detta dokument ar i sig sjilv totalt nyhetshindrande for uppfinningen enligt det
meddelade patentet. - - - I den man som néagot av de beroende kraven inte helt framgéar
av refererade dokument si utgor dessa fackmannaméssiga atgiarder som inte kan anses
ha nagot eget skyddsvirde.

Ericsson

- - - Krav 1 anger inte pa nagot mer specifikt satt hur kortet 4r anordnat mer an att
"transaktionsmeddelandet skapas i1 det aktiva kortet med hjalp av det aktiva kortet 1
forvag inlagd programvara'". Formuleringen i1 kravet anger saledes att ett aktivt kort
anvéinds vid skapande av transaktionsmeddelandet. Ett aktivt kort och da dven det som
anvinds 1 féorfarandet enligt det numera upphéavda patentet innefattar flera delar sdsom
en processorenhet, minne och granssnitt fér inmatning av meddelandeuppgifter. Aven om
det 1 kravet 1 anges att transaktionsmeddelandet skapas i det aktiva kortet med hjalp av
i det aktiva kortet 1 férvag inlagd programvara, hindrar detta inte att d4ven en annan del
av kortet kan vara inblandad i1 skapandet av transaktionsmeddelanden. Detta innebér att
dven den utféringsform i D1, som innebér att T och C utgor separata delar, omfattas av
kravformuleringen.

Klaganden anfor vidare att "féreliggande uppfinning lir ut ett forfarande vid genom-
forande av elektroniska transaktioner som &r sékrare 4n vad man kan dstadkomma med
det enligt D1". Som stod for detta anges mera specifikt att i ett aktivt kort 1 forvag inlagd
programvara nyttjas for att skapa ett transaktionsmeddelande. Detta skiljer sig emeller-
tid inte enligt var uppfattning fran vad som beskrivs 1 D1. Med hinvisning till D1,
kolumn 11, raderna 53-58 framgéar det att T bl.a. 4r programmerad att utfarda en signa-
tur. Enligt krav 1 framgéar det att det skapade transaktionsmeddelandet forses med sin
digitala signatur i det aktiva kortet for senare utmatning och avséandande av transak-
tionsmeddelandet. Foljaktligen utgors transaktionsmeddelandet av savil meddelande-
uppgifter som signatur. Eftersom T enligt D1 4r programmerad att utfarda en signatur
for ett meddelande anvéinds saledes i forvag inlagd programvara i T for skapande av



meddelandet. Foljaktligen ar sardraget angadende anvindande av i ett aktivt kort 1 forvag
inlagd programvara for att skapa transaktionsmeddelande kidnt genom D1.

Klaganden gor dven géllande 1 sina grunder for besvér att "processing means 111" och
"memory means 112" inte kan jamféras med 1 férviag inlagd programvara sasom anges i
krav 1. Det ar allmént ként for fackmannen inom omradet att for att exekvera program-
vara krivs processorgan siasom "processing means 111" och minnesorgan, d.v.s. "memory
means 112", for lagring av programvara och data som exekveras av processororganet.
Dessutom framgar det av D1 enligt vad som angivits ovan att T, som i en utféringsform
utgor en del av det aktiva kortet, 4r programmerad att utfdrda en signatur, d.v.s. 1 forvag
inlagd programvara anvinds for att skapa meddelandet.

De av klaganden ndmnda europeiska patentverkets riktlinjer for bedomning av nyhet far
ddrmed anses har f6ljts, eftersom substantiellt stéd for fullstdndig motsvarighet i det an-
forda dokumentet har framlagts och varvid ddarmed nyhet saknas. - - -

Enligt vad som ovan angivits 4r samtliga sdrdrag angivna i det nya kravet 1 - och da
speciellt de av klaganden angivna visentliga sdrdragen - kédnda genom vad som framgar
av D1. Det nya kravet 1 saknar sdledes nyhet éver DI och kan foljaktligen inte heller
uppfylla krav pd uppfinningshajd.

Om patentbesvéarsriatten mot férmodan skulle komma fram till att krav 1 ar nytt i for-
hallande till D1, baserat pa att det inte explicit uttrycks att anvidndaren matar in med-
delandet via anvandargranssnittet i C for skapande av meddelandet i C, anser vi att krav
1 saknar uppfinningshdéjd. Det anférda dokumentet D1 beskriver i likhet med foreliggan-
de ansokan ett forfarande och anordning fér genomférande av elektroniska transaktioner
pa ett sikert satt genom att meddelandet férses med en digital signatur. D1 redogor i
detalj for hur signering och kontroll sker i det aktiva kortet medan det for fackmannen
allmént kanda forfarandet att mata in information for skapande av meddelandet i det
aktiva kortet inte beskrivs i detalj utan anses utgéra teknikens stdndpunkt da D1
lamnades in. Avsnittet 1 kolumn 1, rad 65 - kolumn 2, rad 12 1 D1, som beskriver bak-
grunden till uppfinningen 1 D1, visar ett anvindargrédnssnitt som anvénds for in/ut-
matning och kontroll av meddelanden 1 ett tidigare kidnt "SuperSmart card" av
Visa/Toshiba. Det nimnda kortet 4r programmerat att visa en transaktionskod till-
sammans med ett belopp for en betalning, dvs. en transaktion. Hirav framgéar att
anviandaren av kortet matar in information fér meddelandet eller transaktionen - via ett
anviandargranssnitt - som tas emot och bildar meddelandet i1 det aktiva kortet. Uppfin-
ningen enligt D1 &r att forbattra tillkortakommanden hos bl.a. det ndmnda kortet fran
Visa/Toshiba genom att 6ka sdkerheten vid signering. Beskrivningen av uppfinningen i
D1 visar dven den ett aktivt kort med ett anvindargranssnitt innefattande en knappsats
113 och en display 114. Foljaktligen far det anses uppenbart att inmatning av med-
delandeinformationen for transaktionen sker pa motsvarande sitt som 1 tidigare kdnd
teknik varefter signeringen sker i enlighet med vad som framgar av den férbéattrade
uppfinningen enligt D1. Ddarmed far det anses klart att krav 1 enligt nuvarande lydelse
dven saknar uppfinningshdjd.

Sonera Smarttrust

For tillfallet bedoms D1 vara ndrmast kéinda teknik. Vid anvdndning av terminologin

fran patentet som ar féremal for invdndning och besvar beskriver ovanstaende dokument:

Forfarande vid genomférande av elektroniska transaktioner, varvid en avsidndare av
transaktionsmeddelanden tilldelas ett aktivt kort med tillh6rande unik identitet och i
kortet skyddat lagrad privat nyckel och varvid en tillhorande publik nyckel halls allmént
tillganglig (spalt 6, raderna 42-51), avsandaren i samband med en elektronisk transak-
tion under egen kontroll genom egen inmatning av meddelandeuppgifter skapar, baserat
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pa inmatade transaktionsuppgifter ett transaktionsmeddelande, som innehaller for
transaktionen erforderliga uppgifter (spalt 6, raderna 28-38), varvid transaktionsmed-
delandet skapas i det aktiva kortet med hjalp av i det aktiva kortet 1 forvag inlagd
programvara (spalt 7, raderna 51-61), samt 1 sitt aktiva kort férser det skapade transak-
tionsmeddelandet med sin digitala signatur under utnyttjande av sin namnda privata
nyckel 1 och for senare utmatning och anvidndande av transaktionsmeddelandet (spalt 7,
raderna 1-13).

Samtliga sérdrag visas séledes av D1, och dérfor saknar patentkrav 1 dven i &ndrad av-
fattning nyhet. Aven uppfinningstanken foregrips nimnda patent, se vidare spalt 4, rad
50 till spalt 5, rad 48.

Betraffande D3

D3 publicerades 25 september 1990 och visar ett transaktionssystem som bygger pa att
transaktionsmeddelanden skapas, lagras och behandlas helt eller delvis pa ett anvindar-
buret kort (se t ex kolumn 2 rad 28-35). Kortet innehaller en knappsats fér inmatning av
transaktionsuppgifter och databehandlings- och lagringsmedel fér behandling och lagring
av inmatade data. Inmatningen och behandlingen av data pa kortet sker oberoende av
uppkoppling mot ett kommunikationsnét och oberoende av en datadialog med en mot-
tagare.

Vidare har Sonera Smarttrust anfort att patentkraven enligt forstahands-

yrkandet saknar nyhet i férhallande till vad som ar kdnt genom D4.

I malet har hallits muntlig férhandling.

DOMSKAL

Féreliggande uppfinning hanfor sig till elektroniska transaktioner, framst
avsedda for betalningar pa elektronisk vig. Det forfarande som anges i
patentkravet 1 enligt forstahandsyrkandet innebér i korthet att en an-
vandare tilldelas ett s.k. aktivt kort med en unik identitet. I kortet finns
skyddat lagrad en privat nyckel vars tillhérande publika nyckel halls all-
mant tillganglig. Vid en elektronisk transaktion skapas i1 det aktiva kortet
med hjalp av dari inlagd programvara ett transaktionsmeddelande, som
innehaller for transaktionen erforderliga uppgifter, baserat pa transak-
tionsuppgifter som anvandaren sjialv under egen kontroll matar in.
Transaktionsmeddelandet forses sedan i1 det aktiva kortet med en digital
signatur under utnyttjande av den privata nyckeln innan meddelandet

senare siands till en aktuell mottagare.



Av de dokument som aberopats 1 Patentbesvarsriatten far D1 anses visa den
teknik som kommer uppfinningen niarmast. D1 beskriver salunda en

dator i form av ett kort (C) vilket tillsammans med en manipuleringssiker
enhet (T) kan utnyttjas av en anviandare for att utfora sdkra elektroniska
transaktioner gentemot ett externt system (S), t.ex. en affiar eller en bank
(sp.8, r.63-66). Enheten (T), som kan vara en vanlig mikrodator (sp.8,
r.23-24), kan vara inrymd (sp.9, r.62-64) i en skyddande del av kortet (C).
Enheten (T) kan med en privat nyckel forse ett meddelande i kortet med en
digital signatur (sp.7, r.1-4). Motsvarande publika nyckel halls allmént
tillganglig.

Vad som anges 1 patentkravet 1 enligt forstahandsyrkandet skiljer sig fran
vad som ar kdnt genom D1 genom att det uttryckligen anges att avsandaren
1 samband med en elektronisk transaktion under egen kontroll, genom egen
inmatning av meddelandeuppgifter, skapar, baserat pa inmatade transak-
tionsuppgifter, ett transaktionsmeddelande, som innehaller for transaktio-
nen erforderliga uppgifter, varvid transaktionsmeddelandet skapas i det

aktiva kortet med hjalp av 1 det aktiva kortet 1 forvag inlagd programvara.

Emellertid ar kortet (C) 1 D1 utéver minne, processor och display dven
forsett med ett organ (i figur 1 visat som en knappsats) for inmatning av
data (sp.7, 51-53). Eftersom nagra andra organ fér manuell inmatning av
data inte framgar av dokumentet kan det antas att inmatning av erforder-
liga uppgifter (innefattande inmatning av eventuella PIN-koder) for ett
meddelande sker via kortets datainmatningsorgan. Oavsett hur det for-
héaller sig med detta framstar det emellertid som ett fér fackmannen nérl-
1iggande alternativ att utnyttja befintligt datainmatningsorgan pa ett aktivt
kort for att mata in erforderliga transaktionsuppgifter. En sddan inmatning
kan darvid ske helt under anviandarens egen kontroll. Savil kortet (C) som
enheten (T) kan utgoras av datorer och kan foljaktligen programmeras for

att skapa ett transaktionsmeddelande av de inmatade uppgifterna.

For fackmannen som utgaende fran tekniken 1 D1 soker dstadkomma ett till
denna teknik alternativt forfarande for att genomfora transaktioner fram-
star det som nérliggande att utforma ett system enligt D1 sa att innehava-
ren av kortet (C) och enheten (T) kan mata in erforderliga meddelandeupp-
gifter och att ett transaktionsmeddelande, baserat pa dessa meddelande-

uppgifter, skapas 1 kortet (C) med enheten (T) med hjalp av 1 kortet (C) och
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enheten (T) inlagd programvara och darvid komma fram till ett férfarande

enligt patentkravet 1 enligt férstahandsyrkandet.

Det i1 forstahandsyrkandets patentkrav 1 angivna forfarandet skiljer sig
saledes inte védsentligen fran kédnd teknik varfér detta patentkrav inte

anger nagot patenterbart.

Vad darefter betraffande forstahandsyrkandet géller det i patentkravet 21
angivna aktiva kortet, det 1 patentkravet 24 angivna systemet respektive
den i1 patentkravet 28 angivna anvandningen skiljer sig dessa i sak inte pa
ett sddant satt fran forfarandet enligt patentkravet 1 att de foranleder en

annan bedomning i fraga om uppfinningshdéjden.

I andrahandsyrkandet har det sjalvstiandiga patentkravet 28 utgatt 1 for-
hallande till féorstahandsyrkandets patentkrav. Da 6vriga patentkrav ar
oférandrade medger andrahandsyrkandets sjalvstidndiga patentkrav ingen

annan bedomning an forstahandsyrkandets sjalvstiandiga patentkrav.

I tredjehandsyrkandet har de sjalvstéandiga patentkraven dndrats 1 for-
héallande till andrahandsyrkandets patentkrav 1, 21 och 24 pa sa vis att det
tillforts uppgift om att ett transaktionsmeddelande skapas oberoende av
uppkoppling mot ett kommunikationsnéat och av en datadialog med en mot-

tagare.

Ett transaktionsmeddelande av det slag som ar aktuellt 1 D1 kan antingen
skapas med en uppkoppling av den enhet som skapar meddelandet med ett
kommunikationsnit och d& lampligen med en datadialog med en mottagare
eller utan en sadan uppkoppling och da ocksa utan datadialog med niagon
mottagare. Det ar tva uppenbara alternativ fackmannen har att valja
mellan och dir fackmannen véaljer det for den aktuella situationen lamp-
ligaste alternativet. Genom D3 ar det for 6vrigt kdnt att man 1 forvag kan
mata in och lagra transaktionsuppgifter pa ett "smart card” varvid upp-

gifterna 6verfors néar kortet ansluts till en terminal.

Att 1 forfarandet, det aktiva kortet och systemet enligt de resp. sjalvstéand-
iga patentkraven enligt andrahandsyrkandet vélja att anordna sa att ett
transaktionsmeddelande skapas oberoende av uppkoppling mot ett kom-

munikationsnét och av en datadialog med en mottagare innebér, mot denna
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bakgrund, endast ett for fackmannen néarliggande val som inte tillfor nagot
uppfinningshéjdsmotiverande 1 forhallande till de sjalvstandiga patent-
kraven enligt andrahandsyrkandet. Tredjehandsyrkandets sjalvstandiga
patentkrav medger darfor ingen annan bedémning 4n andrahandsyrkan-

dets sjalvstiandiga patentkrav.

I fjardehandsyrkandet har de sjalvstéandiga patentkraven dndrats 1 forhall-
ande till tredjehandsyrkandets sjalvstandiga patentkrav pa sa satt att det
tillforts uppgift om att ett transaktionsmeddelande skapas fristdende fran
det kommunikationsnéit som utnyttjas for senare avsindande av transakt-
ionsmeddelandet. Att lata ett transaktionsmeddelande skapas fristaende pa
det sédtt som anges innebir, pa samma sitt som angivits betraffande tredje-
handsyrkandet, endast ett for fackmannen néarliggande val som inte tillfor
nagot uppfinningshéjdsmotiverande i forhallande till de sjalvstandiga

patentkraven enligt tredjehandsyrkandet. Fjardehandsyrkandets sjalv-

standiga patentkrav medger darfor ingen annan bedémning 4n tredjehands-

yrkandets sjalvstandiga patentkrav.

I femtehandsyrkandet har de sjalvstéandiga patentkraven dndrats 1 for-
héallande till fjardehandsyrkandets sjalvstandiga patentkrav pa sa sitt att
det tillforts uppgift om att ett transaktionsmeddelande skapas med hjalp av
1 kortet 1 forvag inlagda avsdndaruppgifter. Det far anses sjalvklart att det 1
enheten bestaende av kortet (C) och enheten (T) 1 D1 bor finnas uppgifter
om avsiandaren som anvands vid skapandet av ett meddelande. For ovrigt
anges 1 D3 att uppgifter om bl.a. anvindarens identitet lagras i ett ROM-
minne 1 det aktiva kortet 1 avsikt att 6verforas till terminalen vid en tran-
saktion (sp.6, r.14-18 och sp.8, r.63-65). Att lata ett transaktionsmeddelan-
de skapas med hjalp av 1 kortet 1 forviag inlagda avsandaruppgifter pa det
séatt som anges innebar endast for fackmannen narliggande atgiarder som
inte tillfér nagot uppfinningshdjdsmotiverande 1 férhallande till de sjalv-
standiga patentkraven enligt fjardehandsyrkandet. Femtehandsyrkandets
sjalvstandiga patentkrav medger darfor ingen annan bedéomning én fjarde-

handsyrkandets sjalvstandiga patentkrav.

Mot bakgrund av ovanstaende bedomningar saknar Patentbesvarsriatten
anledning att prova fragan hur vissa icke tekniska sdrdrag inverkar pa
bedémningen av uppfinningshéjden samt fragan om vissa dndringar 1

patentkraven haft stéd i grundhandlingarna.
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Vid angivna férhallanden och da vad Comex 1 6vrigt anfort 1 6verklagandet
inte foranleder annat kan 6verklagandet inte bifallas.

Per Carlson Stefan Svahn Sten-Ove Henningsson
Referent
Enhélligt

ANVISNING FOR OVERKLAGANDE, se bilaga 2 (Formuldr A)
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