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REDOGORELSE FOR SAKEN OCH FRAMSTALLDA YRKANDEN

SmartTrust AB ansékte den 30 november 2004 om patent pa ”System and
method for device identity check”.

Uppfinningen

Patentanstkans beskrivning innehaller bl.a. féljande om uppfinningens
bakgrund och &ndamal.

Uppfinningen avser ett forfarande och system for att kontrollera identiteten av
apparater 1 ett apparathanteringssystem 1 ett mobilt telekommunikationsnétverk,
varvid systemet innefattar apparater som skall hanteras, en apparathanterings-
applikation pa serversidan, en apparathanteringsapplikation pa klientsidan och
databaser samt ett grianssnitt mellan namnda apparathanteringsapplikationer.

GSM ér, tillsammans med andra teknologier, en del av en evolution av tradlés mobil
telekommunikation. The Global System for Mobile Communication (GSM) ir en
standard for digital tradlés kommunikation med olika tjanster, sdsom t.ex. taltele-
foni. Abonnentidentitetsmodulen, The Subscriber Identity Module (SIM), 1 GSM-
telefonerna konstruerades ursprungligen som ett sdkert sitt att koppla individuella
abonnenter till ndtet men haller nufértiden pa att bli en standardiserad och sidker
applikationsplattform for GSM och nésta generationens nitverk.

Mobilstationen (MS) ar den enda utrustningen som GSM-anviandaren ser av hela
systemet. I sjalva verket bestar den av tva skilda entiteter. Den egentliga hardvaran
utgors av mobilutrustningen, the Mobile Equipment (ME), vilken bestar av den
fysikaliska utrustningen, sdsom radiomottagaren, visningen och digitala signalpro-
cessorer. Abonnentinformationen finns lagrad i abonnentidentitetsmodulen,
Subscriber Identity Module (SIM), som implementeras som ett smartkort.

Med hénvisning till terminologin som anvénds i detta dokument ingér mobilutrust-
ningen, the Mobile Equipment (ME), och abonnentidentitetsmodulen, the Subscriber
Identity Module (SIM) 1 mobilstationen, The Mobile Station (MS).

Mobilutrustningen identifieras unikt av den internationella mobilutrustningsident-
iteten, the International Mobile Equipment Identity IMEI), som &4r en unik kod som
svarar mot en specifik GSM-terminal medan SIM-kortet i1 sin tur identifieras av
kretskortidentiteten, the Integrated Circuit Card Identity (ICCID), vilken bestammer
kortets serienummer och vilket innehéaller den internationella mobilabonnentident-
iteten, the International Mobile Subscriber Identity (IMSI), som identifierar
abonnenten, en hemlig nyckel fér autenticering samt annan anvandarinformation.
IMET och IMSI eller MSISDN &r oberoende och kan ddrmed erbjuda personlig ror-
lighet.

The Mobile Station Integrated Service Digital Network Number, MSISDN, &r det
internationella standardtelefonnumret som anvéinds for att identifiera en given
abonnent. Operatéren har abonnemanget 1 en databas 1 natverket, vilken databas
visar motsvarigheten mellan IMSI och MSISDN. Genom att sédtta in SIM-kortet 1 en
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annan GSM-terminal kan anvindaren ta emot och ringa samtal fran denna terminal
samt ta emot andra abonnemangtjéanster.

Avancerade mobila tjdnster som till exempel webbldsning, multimediameddelanden,
mobil e-post, och apparathantering, kan anvindas endast om en mobiltelefon kon-
figurerats pa ett korrekt sétt. Dock vet manga kunder inte hur deras apparat skall
konfigureras. Operatorer maste forsdkra sig om att apparatkonfigureringen ar snabb
och enkel for kunden. Denna hanteringsprocess av apparatinstallningar och applika-
tioner kallas apparathantering.

I en apparathanteringssession ingar t.ex. autenticering (anvandarverifiering), appa-
ratinventering (en apparathanteringsapplikation laser vilka parametrar och appli-
kationer som installerats 1 telefonen for framtida beslut, som till exempel uppdate-
ring, tillsdttning och borttagande av saker fran installationerna), kontinuerligt om-
besoérjande (en apparathanteringsapplikation till exempel uppdaterar parametrar pa
telefonapparaten, skickar applikationer till apparaten, utfor uppdateringar av mjuk-
och hardvara), apparatdiagnostik (finnande av fel), etc.

Ett enkelt sdtt att forse (provisionera) en apparat med konfigureringsparametrar,
som till exempel information om anslutning (apparatinstédllningar) ar att skicka nya
installningar per radio (over the air). Efter att ha mottagit instéllningarna for att
konfigurera telefonen, sparar kunden instéllningarna helt enkelt pa telefonen och
kan sedan anvinda tjinsterna. For operatéren kan en férenkling av tillgangen till
avancerade tjanster betyda hogre anvandningsgrad, nya inkomster, och minskade
kundhjalpsutgifter.

D& en mobil terminal ansluter sig till natverket, skickar den en signal till ndtverket
som innehéller bade IMSI- och IMEI-information. De svenska patentansékningarna
0302626-7 och 0303210-9 presenterar férbattrade 16sningar fér introduktion av en ny
terminal eller SIM till nétverket.

Som f6ljd av den teknologiska utvecklingen héaller ndtverksanslutna och mobila/trad-
16sa apparater pa att bli alltmer komplexa, och som en f6ljd diarav, héller anslutna
apparater ocksa pa att bli alltmer svarhanterliga. Konsumenter och operatorer be-
over darfor ett verktyg for ett mera behéndigt och effektivt hanterande av apparater.

Apparathantering (device management) dr den allméint anvénda termen for teknologi
som tilldter tredje parter att utféra de svara procedurerna fér konfigurering av mobil-
apparater 4 anviandarnas viagnar. Det finns otaliga fall dar apparathantering behovs,
sdsom till exempel vid anskaffningen av en ny apparat, for fjarrhantering av tjanster,
nedladdning av mjukvara, byte och tillagg av tjadnster samt upptéackt av tjinster och
provisionering osv.

SyncML Device Management (SyncML DM) tillater hantering av apparater och app-
likationer, férenklad konfigurering, uppdateringar och stédfunktioner. Sponsorerat
och sttt av ledande tradlosa foretag accelererar SyncM-initiativet utvecklingen och
marknadsframgangen av SyncML DS och SyncML DM-teknologier.

SyncML Device Management Protocol (SyncML DM) ar ddrmed en standard for kom-
munikation mellan apparater och serversystem fér apparathantering. Standardise-
ringsorganet &r OMA, Open Mobile Alliance. Apparaten som skall hanteras har ut-
rustats med en SyncML-anvindaragent i apparaten (d.v.s. en terminal eller telefon)
som talar SyncML DM-spréket.
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Apparathanteringsapplikationer anvands typiskt av leverantérer av mobila tjénster.
De anviands for kundomsorg och fér att 6ka inkomster genom effektiv hantering av
mervirdestjdnster. Exempel pé fall i vilka de anvinds 4r provisionering av tjanster
och instéllningar, apparatdiagnostik, statistik samt uppgradering av hard- och mjuk-
vara.

Eftersom den mobila apparaten ofta bestar av tva entiteter — Abonnentidentitets-
modulen (SIM, Subscriber Identity Module) och terminalutrustningen - ar bégge
entiterna, som bygger upp "apparaten" av intresse 1 en apparathanteringsomgivning.
Bigge tva av dessa entiteter méste vara foremal for apparathanteringsatgérder. En
mobil tjansteleverantor, som onskar utfora apparathantering 6ver t.ex. SyncML: DM
anvinder de fakto innehall fran bade telefonen och SIM-kortet. Det betyder att bade
utrustnings- och abonnentinformation tas i beaktande.

Hér kallas ett system, som avser bade telefonen och SIM-kortet, fér ett forenat
apparathanteringssystem, Unified Device Management system (UDM).

For detta andamal maste ddarmed apparathanteringsapplikationen vara medveten
om viss information om apparaterna som skall hanteras. Apparathanteringsapplika-
tionen méste vara informerad om apparatens identitet, adress eller telefonnummer,
vilken information har mottagits pa nagot séitt.

Vanligen har apparathanteringsapplikationen helt enkelt vantat tills en abonnent
har beslutat att initiera en session och sedan utfort sjalvhantering. Den svenska
patentansokan 0401242-3 av s6kanden presenterar forbattrade l16sningar for apparat-
upptéckt.

I en abonnentbaserad apparathanteringsomgivning héller man reda pa apparater
som skall hanteras med hjalp av en abonnentidentitet, sasom t.ex. IMSI, MSISDN
eller ICCID. En mobil tjansteleverantor baserar allting, som t.ex. fakturering av
abonnenten, pd abonnentidentiteten. Vad giller OTA-adressering, representeras en
abonnentidentitet av en destinationsadress.

Fran abonnentperspektiv ir det ett abonnemang (d.v.s. destinationsadressen) som
fungerar i en telefon (utrustning), och denna telefon kan bytas ut. I en abonnent-
centrerad omgivning ir det mojligt att apparathanteringsapplikationen inte vet den
relevanta typen av telefon som anvinds, och denna information borde darfér inhadm-
tas nagonstans ifran.

I en telefonbaserad apparathanteringsomgivning haller man reda pa apparater som
skall hanteras med hjélp av identiteten av den individuella telefonutrustningen.
Detta verkar naturligt ndr man beaktar alla instadllningar och applikationer som
finns 1 en individuell telefon.

Fran ett telefoncentrerat perspektiv ar det telefonen som plotsligt inte langre kan
nds nir en anvandare beslutar att byta till ett annat abonnemang. En mycket sanno-
lik situation 4r en anvindare med ett foretags- och ett privat abonnemang, vilka
mojligtvis till och med anvander olika mobila tjdnsteleverantorer.

Problem uppstar dé abonnenten byter till en annan telefon eller ett annat abonne-
mang dven om en apparat eller ett abonnemang kan ha varit ként vid forsédljnings-
punkten av abonnemanget och/eller telefonen. Da kan apparathanteringsapplika-
tionen bli kvar med en oriktig kombination av en telefonidentitet och abonnentidenti-
tet, sdsom t.ex. destinationsadressen eftersom en apparat bestar av tva entiteter i en
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enhetlig apparathanteringsomgivning Unified Device Management (UDM) environ-
ment och existerar 1 sjalva verket endast 1 realtid.

Detta faktum aldgger nimnda problem fér bade UDM- och DM-apparathanterings-
applikationer som hanterar endast telefonen och inte SIM-kortet. I en telefoncentre-
rad omgivning kan inte den mobila tjdnsteleverantoéren sdkert kénna till destina-
tionsadressen. Han kan endast veta vilken destinationsadressen var vid den senaste
sessionen. Detta antyder att alla serverinitierade hanteringssessioner endast ar
framgéngsrika av en slump.

SyncML DM-apparathanteringsapplikationen i sin tur kan inte fa tillgadng till en
telefon utan riktig destinationsadress. SyncML DM-apparathanteringsapplikatio-
nerna kan dessutom inte utfora en granskning av UDM-apparatidentiteten eftersom
den inte kan tala med SIM-filhanteringsprotokoll.

I en UDM-omgivning har apparatidentiteten pa apparater en kombinerad identitet
som bestar av bade telefonidentifierare och abonnentidentifierare. Den kombinerade
identiteten kallas i detta dokument UDM-identitet 1 det f6ljande.

Om en slutanviandare mojligtvis har fordndrat kombinationen sedan den senaste
apparathanteringssessionen dgde rum, skulle UDM applikationen ha en oriktig
UDM-apparatidentitet. Féljaktligen kan den 6nskade telefonen inte nés via det
abonnemanget. Den 6nskade abonnenten (abonnemanget) anviander inte langre
samma telefon.

En 16sning for att uppdatera apparathanteringsapplikationen till den aktuella
situationen &r att utfora kontinuerlig apparatupptickt i enlighet med ndmnda
svenska patentanstkan 0401242-3 av sokanden, vilken presenterar forbattrade
16sningar for apparatupptéckt.

En annan omstandighet som bor tas 1 beaktande ar att apparatidentiteten dr dyna-
misk, med vilket man menar att en apparatidentitet 1 sjdva verket endast existerar 1
realtid. En apparatidentitet existerar endast i det mobila natverket da en terminal
anvinds (4r paslagen) av ett aktivt abonnemang. D4 den 4r avslagen kan den inte
nas per radio. Konceptuellt sett existerar den inte just da. Konceptuellt definieras
den som avslagen, "offline". Nar apparaten sitts pa igen och dess status dndras fran
"offline" (avslagen) till "online" (paslagen) dr apparaten "online" i det mobila nét-
verket.

For att forsta detta koncept, tank ocksa pa en situation déar slutanvindaren byter om
mellan tva telefoner genom att ddrmed flytta abonnemanget fram och tillbaka. En
sddan slutanviandare anvinder sig av ett abonnemang och tva telefoner genom att
alltsa anvanda tva olika apparater.

I en férenad apparathanteringsomgivning bestér en "apparat" av tva entiteter som i
sjalva verket endast existerar 1 realtid. Denna realitet fororsakar problem for appa-
rathanteringsapplikationerna. En del av svarigheterna diskuteras nedan. Dessa kan
indelas i tva kategorier:
1. Problem med apparater, som ar "offline" d.v.s. inte mdéjliga att nas per radio,
OTA.
2. Problem med okand status.
3. Problem 1 anslutning till att man inte vet nar en apparat kommer att vara
"online" nista gang.

Det 4r ett problem for apparathanteringsapplikationer nar mobila apparater inte kan
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néas. De kan t.ex. forséka sidnda upprepade SMS-meddelanden till telefonnumret 4ven
om apparaten har ljudlés status genom att ddrmed orsaka stockningar 1 SMS-C-
centralerna och 1 applikationstjdnsterna alldeles i on6dan. DM-applikationerna vet
inte alls nédr de mdojligtvis kunde fa en chans att slutfora sina hanteringsuppgifter
mot en otillgdnglig apparat.

Huvudproblemet ar forstds att apparaten inte kan hanteras. For att beméta denna
situation ar apparathanteringsapplikationen angelégen att utféra apparathante-
ringsatgirder mot apparaten sa fort den ar online igen.

Uppfinningens avsikt ar att finna nya lésningar for problemet med férdndrade UDM-
apparatidentiteter.

PRV avslog ansokan den 18 februari 2009 med motiveringen att uppfin-
ningen saknade uppfinningsh6jd med hénsyn till kédnd teknik och hén-
visade till foljande dokument.

D1: US 6 400 939 B1,
D2: US 2003 0027 581 Al

Yrkanden

SmartTrust har 1 Patentbesvarsratten vidhallit ans6kan med tva alterna-
tiva patentkravsuppsattningar ingivna den 19 april 2011. De nya kravs-
uppsattningarna betecknas Prioritet 1 resp. Prioritet 2 och 4r avsedda att
provas 1 namnd ordning. De sjalvstiandiga patentkraven 1 och 16 enligt
forstahandsyrkandet, Prioritet 1, har féljande lydelse.

1. Forfarande for att kontrollera identiteter pa apparater i ett apparathanterings-
system 1 ett mobilt telekommunikationsnétverk, varvid systemet innefattar appa-
rater som skall hanteras, en apparathanteringsapplikation pa serversidan, en
apparathanteringsapplikation pa klientsidan, och en databas, samt ett granssnitt
mellan ndimnda apparathanteringsapplikationer, varvid databasen, som &r ansluten
till granssnittet, innehaller apparatidentiteter, som innefattar identifierare for ut-
rustningsinformation och identifierare for abonnemanginformation samt statusin-
formation for att beskriva om apparater som skall hanteras ar online eller offline,
kdnnetecknat avfoljande stegi valfri ordning

a) initiering av en apparathanteringssession via ndmnda grianssnitt,

b) namnda apparathanteringsapplikation pa klientsidan ldser utrustningsinforma-
tion samt statusinformation,

c) nimnda apparathanteringsapplikation pa klientsidan sdnder den lasta utrust-
ningsinformationen samt statusinformationen, till granssnittet,

d) varvid grianssnittet hAimtar namnda information som finns i databasen fréan data-
basen och utfér en jamforelse mellan den tidigare sparade informationen och den
rapporterade informationen och sdnder situationen om utrustningsinformationen och
statusinformationen till apparathanteringsapplikationen pa serversidan,
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e) ndmnda databas uppdateras med ny utrustningsinformation om, utgdende fran
jamforelsen 1 steg d), den tidigare lagrade utrustningsinformationen édndrats, varvid
en apparathanteringssession mellan klientsidan och serversidan paborjas.

16. Apparathanteringssystem 1 ett mobilt telekommunikationsnétverk for att
kontrollera identiteten pa apparater som skall hanteras, varvid systemet innefattar
en apparathanteringsapplikation pa serversidan, en apparathanteringsapplikation
pé klientsidan och en databas, och ett granssnitt mellan ndmnda apparathanterings-
applikationer,k annetecknat avatt

a) komponenten pa klientsidan ar for att 14sa utrustningsidentiteten samt status-
information och for att sinda den ldsta utrustningsinformationen samt statusin-
formationen, till granssnittet,

b) grénssnittet ar for att granska identiteten pa apparater fran en databas pa appa-
ratidentiteter, och for att hamta ndmnda information som finns 1 databasen och
utféra en jimforelse mellan den tidigare sparade informationen och den rapporterade
informationen och sdnda situationen om utrustningsinformationen och statusinfor-
mationen till apparathanteringsapplikationen pa serversidan, och

c) databasen ar ansluten till granssnittet och innehéller apparatidentiteter, som
innefattar identifierare fér utrustningsinformation och identifierare fér abonnemang-
information samt statusinformation for att beskriva om apparater som skall hanteras
ar online eller offline och spara statusinformation da fordndringar dger rum.

De sjalvstiandiga patentkraven 1 och 16 enligt andrahandsyrkandet,
Prioritet 2, skiljer sig fran motsvarande krav enligt Prioritet 1 ddrigenom
att kraven har tillférts bestimningarna dels att apparater som skall
hanteras ar forsedda "med Subscriber Identity Module SIM-kort” dels att
apparathanteringsapplikationen pa klientsidan finns "pa SIM-kortet av
apparaten”.

Grunder

SmartTrust har till grund for sin talan hallit fast vid att uppfinningen ar
ny och har uppfinningshdjd.

Utveckling av talan

Till utveckling av sin talan har SmartTrust 1 Patentbesvarsritten 1
huvudsak anfort foljande.

Nyhet/Uppfinningshojd
Det podngteras att i krav 1 steg d) sker en notifiering/trigger/alert till

apparathanteringsapplikationen. Detta steg d) varderas som det mest
unika och viktiga med detta patent. Genom det begransade skyddsom-
fanget ar detta fortydligat. Det ar 1 detta sammanhang som skillnaden pa
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applikationsniva och niatverksniva ar viktig vilket tidigare har papekats,
men som inte alls berorts 1 motiveringarna for avslaget 1 avslagsbeslutet.
Noder i GSM-nétet sasom EIR ar alltsa inget nyhetshinder mot vart
patent och inte heller hinder mot uppfinningshdjd av féljande orsaker.

Viktigt 1 uppfinningen ar alltsa:

Att det ar ett forfarande for att notifiera en apparathanteringsapplika-
tion om en statusférandring (dvs online/offline-status) hos en apparat
med hjilp av information genererad av en applikation pa apparaten sjalv.

Att uppfinningen baseras pa att apparaten sjalv innehaller applikationen
som agerar som klient mot serverapplikationen/apparathanteringssyste-
met. "Klientsidan" 1 krav 1 b) avser alltsa applikationen pa apparaten
sjalv. I avslagsbeslutet fran PRV anfors flera dar noder 1 GSM-nétet
agerar klient (retrieves information from HLR).

Detta ar beskrivet 1 ansékan pa sidan 15-17 enligt 1 figur 2-4.

D1 (US 6 400 939)
I bagge losningarna, alltsa bade 1 uppfinningen och i D1, checkas om den

equipment information (utrustningsinformation) som meddelas till en
check applikation for ett visst abonnemang finns 1 en databas som listar
upp abonnenters apparater.

Féljden av denna check ar dock helt olika 1 uppfinningen och D1 och var
uppfinning och metoden 1 D1 gar darfor ut pa helt olika saker. I uppfin-
ningen startas en apparat management session mellan apparat och

server men 1 D1 spérras apparaten fran anvindning.

Dessutom implementeras var uppfinning helt pa applikationsnivan, GSM
noder eller databaser 1 GSM, sasom EIR, eller nagon GSM nod ingar inte
1 sjalva forfarandet.

I D1 fas bade IMEI och IMSI (alltsa utrustningsinformation) enligt
kraven fran "terminal equipment" (enligt paragraf 5, raderna 15-30) med
hjalp av en location updating (man lyssnar pa signaler 1 natverket) eller
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fran "mobile station" eller alternativt dr "IMSI redan ként" och da ber
man endast om IMEI I var uppfinning fas IMEI via en applikation pa
SIM-kortet. Denna skillnad framgar tydligt bade 1 de ursprungliga
kraven och de nya.

I uppfinningen anvéands en applikation pa SIM-kortet. I D1 anvéands
utrustning som kan tjuvlyssna pa signalleringstrafik for att upptacka nya
apparater sdsom man gor 1 D1. Vid anvindning av en SIM- applikation
beh6ver man inte gora dndringar 1 ett fungerande signaleringssystem 1
den mobila telekominfrastrukturen, vilket man gor endast av ytterst
kommersiella orsaker. Var metod ar exakt och effektiv. En natverks-
baserad metod ar mycket prestandakriavande 1 drift. En sddan innebar
mycket dataprocessande "i onédan" eftersom absolut storsta delen av
signaleringstrafiken i1 natverket berér gamla vialkdnda apparater.

Da patentkraven 1 och 16 skiljer sig tydligt fran D1 (en applikation pa
klientsidan laser utrustningsinformationen och meddelar denna till
servergrianssnittet) och var uppfinning léser ett helt annat problem an
D1, sasom behandlades ovan, tror vi att D1 inte kan utgéra nagot
patenteringshinder.

D2 (US2003 0027 581)

Detta patent loser visserligen samma problem som var uppfinning, se

t.ex. styckena [0010] och [0011], men ldget &r dnda liknande hér som 1
D1, dvs. det kan verka som om D1 skulle gora liknande saker som 1 var
uppfinning, dvs. natverket far info om att en IMSI har en ny IMEI och
detta registreras i en databas men l6sningen ar natverksbaserad och

utfors inte pa applikationsniva.

I var uppfinning fas IMEI via en applikation pa klientsidan, férdelaktigt
pa SIM-kortet, vilket naturligtvis innebéar att IMSI ar kdnd pa applika-

tionsnivan och den fas inte fran terminalen.

Var uppfinning implementeras dessutom helt och hallet pa applikations-
nivan, GSM-noder eller databaser 1 GSM, sasom EIR, eller nagon GSM-
nod ingar inte. Bade D1 och D2 presenterar helt natverksbaserade 16s-

ningar.
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Det star tydligt i stycket [0013] samt [0038] , [0043] , [0048] och [0060]
att terminalen ger IMEI och IMSI via location update eller attach proce-
duren, vilket 4r niatverksbaserat. I t.ex. krav 10 av 1 D2 fas IMEI fran
natverket.

Var uppfinning implementeras alltsa helt pa applikationsnivan. IMEI fas
1 uppfinningen genom en applikation pa SIM-kortet som aktivt himtas av
en applikation pa SIM. Skillnaden &ar tekniskt sett mycket stor.

I stycket [0013] sdgs vidare att den automatiska detekteringen utfors av
en niatverksentitet. I stycket [0014] beskrivs en utféringsform dar en
detekteringsmodul kopplad till natverket utfor detekteringen.

Ocksa databasen dar jamforelsen av registrerade IMEI/IMSI-par utfors
sker 1 uppfinningen annorlunda eftersom uppfinningen lagrar apparat-
1dentiteter 1 en databas pa applikationsnivan och ar oberoende av nit-
verkselement sdsom HLR (vilket anvands 1 krav 4 av D2) eller MSC (som
1 krav 5 av D2).

Vara krav 1 och 16 uttrycker tydligt att det finns en applikation pa
klientsidan som ladser utrustningsinformationen (device entity) och
sander denna identitet till granssnittet (interfacet). Det finns ingen
applikation vare sig 1 D1 eller D2 och d&nnu mindre en sadan som laser
denna information och aktivt sdnder den till granssnittet mellan applika-
tionerna pa klientsidan och serversidan, fér 1 D1 och D2 lyssnar man pa
natverkssignaler. Det finns inget sadant grianssnitt heller 1 D1 eller D2.
Vi anser darfor att var uppfinning ar tekniskt sett helt annorlunda upp-
byggd och implementerad &n D1 och D2. D1 och D2 ger inte heller de
fordelar som vi presenterat i t.ex. stycket som finns pa sidan 8 av var

ursprungliga ansékan, raderna 11 - 15.

DOMSKAL

Den patentsokta uppfinningen avser ett forfarande och ett system for att
kontrollera identiteter pa apparater 1 ett apparathanteringssystem 1 ett
mobilt telekommunikationsnédtverk. Uppfinningen enligt patentkrav 1
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innebér 1 korthet att systemet innefattar apparater som skall hanteras,
apparathanteringsapplikationer pa serversidan och pa klientsidan, ett
granssnitt mellan ndmnda applikationer samt en databas "ansluten till
granssnittet”. En apparathanteringssession initieras via granssnittet
varvid applikationen pa klientsidan laser utrustnings- och statusinforma-
tion och sdnder denna “till granssnittet”, som jamfor den mottagna infor-
mationen med tidigare i databasen lagrad information, samt séander
resultatet av jamforelsen till applikationen pa serversidan. Databasen
uppdateras med den nya informationen om denna &r dndrad 1 forhallande
till den lagrade varefter apparathanteringssessionen mellan klientsida
och serversida paborjas.

Bada de 1 méalet anférda dokumenten D1 och D2 beskriver arrangemang
som 1 mobila kommunikationsnét kontrollerar huruvida en abonnent-
apparat finns registrerad i en databas. Nar det galler D1 syftar kontrollen
till att ge natoperatoren majlighet att bestamma vilka typer av apparater

som abonnenterna far anvianda 1 natet.

D2, som far anses visa den teknik som kommer uppfinningen narmast,
avser 1 likhet med denna ett arrangemang for att kontrollera identiteter
pa apparater 1 ett apparathanteringssystem 1 ett mobilt telekommunika-
tionsnét. En utféringsform av det kidnda arrangemanget (se avsnitt 0056)
innefattar en server med en apparathanteringsapplikation som évervakar
abonnemangs- och apparatidentiteter. Servern mottar, med utnyttjande
av nitverkets signalsystem SS7, identitetspar, dvs. samhoérande abonne-
mangs- och apparatidentiteter (t.ex. IMSI/IMEI), och jamfér dessa med
tidigare i en databas i servern lagrade identitetspar for de aktuella
abonnemangen. Om ett mottaget par inte matchar tillhérande lagrat par
inleder servern en apparathanteringssession. Att databasen vid behov
uppdateras far anses sjalvklart och framgar indirekt av avsnittet. Over-
foringen av utrustningsinformationen till serversidan kan, enligt vad som
anges 1 avsnitten 0038 och 0039, ske fran terminalen som svar pa en for-
fragan som initieras i en s.k. "attach procedure”, och det far anses sjalv-
klart att det kan ske 1 samband med den ndmnda utféringsformen.

Vad som anges 1 det sjalvstindiga patentkravet 1 enligt forstahands-
yrkandet skiljer sig fran vad som ar kdnt genom D2 darigenom att det
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anges att en apparathanteringsapplikation dven finns pa klientsidan och
dér laser och 6verfor utrustningsinformation jamte statusinformation till
serversidan. Harigenom astadkoms enligt SmartTrust att det patent-
sokta forfarandet utfors pa applikationsniva till skillnad mot forfarandet
enligt D2 som &r néatverksbaserat. Nagon statusinformation berors inte 1
D2 eftersom den aktuella utféringsformen forutsatter att apparaten ar
online. Vidare far det anses sjalvklart att nagon typ av grianssnitt fore-

kommer mellan nitet och servern i1 arrangemanget som beskrivs 1 D2.

For fackmannen som, 1 syfte att undvika ett natverksbaserat forfarande,
soker ett alternativ till det forfarande for kontroll av identiteter som be-
skrivs 1 D2 framstar det som narliggande att for 6verforing av abonnent-
och apparatinformation till serversidan anvianda en apparathanterings-
applikation dven pa klientsidan. Placering av applikationen pa appara-
tens SIM-kort framstar darvid som ett uppenbart alternativ. Vad slut-
ligen angar klientsidans status framgar denna indirekt av kommunika-

tionen mellan klient- och serversida.

Vid angivna férhallanden kan det férfarande som anges i1 det sjalvstan-
diga patentkravet 1 enligt forstahandsyrkandet inte anses vasentligen
skilja sig fran kand teknik. Kravet anger darfor inte en patenterbar upp-

finning.

Det sjalvstandiga patentkravet 16 enligt forstahandsyrkandet avseende
ett apparathanteringssystem skiljer sig inte pa nagot avgérande satt i
fraga om det reella sakinnehallet fran forfarandekravets 1 innehall och
anger darfor inte heller en patenterbar uppfinning.

Vad sedan giller andrahandsyrkandets sjalvstandiga patentkrav 1 och 16
skiljer sig dessa fran motsvarande krav enligt forstahandsyrkandet en-
bart genom den inférda uppgiften att apparathanteringsapplikationen pa
klientsidan placeras pa apparatens SIM-kort. En sadan placering fram-
star emellertid, sdsom angetts ovan, som ett uppenbart alternativ. Ej
heller patentkraven 1 och 16 enligt andrahandsyrkandet anger darfor en
patenterbar uppfinning.
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Vid angivna forhallanden och da vad SmartTrust 1 6vrigt anfort 1 6ver-
klagandet inte foranleder annat kan 6verklagandet inte bifallas.

ANVISNING FOR OVERKLAGANDE, se bilaga 2 (Formuldr A)

I avgorandet har deltagit patentrattsradet Stefan Svahn, ordférande, och
f. patentrattsradet Sten-Ove Henningsson, referent samt adjungerade
ledamoten Jon Bergman. Enhalligt.



