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SKAL
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Uppfinningen avser en l1lésning fér en krypterad &éverféring eller
autentisiering mellan atminstone tva enheter via en osidker

~ kommunikationskanal, och som dr enkel och kostandseffektiv att
implementera och anvanda, och dessutom erbjuder en hég grad av
sdkerhet. Detta astadkoms bland annat genom en mycket begridnsad
éverfdring av data relaterat till sdkerhetsldsningen. Specifikt
avser uppfinningen enligt patentet en lésning didr ett raknevarde
upprédknas synkroniserat och periodiskt i vardera enheten, helt
sjdlvstdndigt och oberoende av den andra enheten. Utifrédn denna
samordnade upprdkning kan samma nycklar normalt genereras

utifran rdknevidrde och utgangsvidrde samtidigt hos bada
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enheterna. Detta innebidr att ingen inledande kommunikation
normalt dAr nodvdndig, vilket gér krypterings- eller autenti-
sieringsprocessen bade enklare och sdkrare. I de ovanliga fall
déd synkroniseringen mellan enheterna av nagon anledning brister
kan synkroniseringssteget ske med stort tidsavstéand till den
sdkerhetsméssigt kdnsliga krypterings=- eller autenti-
sieringsprocessen, och dessutom behdver 6verfdringen vid
synkroniseringen endast ske i en riktning.

Fyra dokument har anférts i invandningsfdérfarandet,
ndmligen:

- D1: "Applied Cryptography", av B. Schneider, John
Wiley & Sons, Inc., 1994

- D2: "Cipher Systems, The Protection of
Communications" av H. Becker and F. Piper, Northwood
Publications, 1982

- D3: "Specification of the Bluetooth System" Version
1.0 B, sidor 1-4,48,49,87,123,126,149-178, publicerad 1
December 1999 :

- D4: TS 100 929 v6.0.1 (1998-07) "Digital cellular
telecommunications system (Phase 2+); Security related
network functions (GSM 03.20 version £6.0.1 Release
1997), sidor 1-2,48-51. :

- Aven "notoriskt kidnda férfaranden vid
substitutionschiffer, blankettchiffer,
nyckelordschiffer och anvidndningen av tédcktabeller" har
anforts.

D1 beskriver bland annat hur man genererar nycklar utifran ANSI
X9.17=-standarden. Med hjdlp av en basnyckel (k), ett startvidrde
(V) och ett (tids)riknevidrde (T) genereras en slumpmissig nyckel
R. Detta férfarande kan sédgas Overrensstidmma med hur den
slumpmi@ssiga nyckeln genereras enligt uppfinningen. Dock
foreligger en vdsentlig skillnad, enligt uppfinningen genereras
samma slumpmassiga nyckel synkroniserat och obkerocende av andra
enheter i minst en andra enhet. Dl l1l8ser inte problemet att
synkroniserat och oberocende av den andra enheten generera en
likadan nyckel i en fdrsta enhet. Genom detta férfarande behdver
ingen okrypterad information utbytas mellan enheterna innan den
egentliga informationen &verfdérs via den osdkra kanalen.
Tvidrtemot beskriver D1 hur man &verfdr redan genererade nycklar
till andra enheter. Da D1 och uppfinningen inte berdr samma
problem och ingen hdnvisning i D1 finns som skulle kunna leda
fackmannen till en sadan slutsats &r uppfinningenh ny och
uppfinningen anses dven ej vara ndrliggande f£6r fackmannen. Den
enda gang okrypterad information behéver utbytas via den osdkra
kanalen #r om en synkronisering miste ske. D& synkroniserar
enheterna sig sa att dem anvidnder samma rédknevidrde.

DZ beskriver en metod fér hur nycklar skapas och anvidnds i ett
system didr information 6verférs mellan colika enheter. D2
beskriver hur man genererar nycklar fo6r att anvdndas f&6r att
kryptera information som ska sdndas till en mottagare. En nyckel
genereras utifran ett utgangsvidrde (base key) och en message Kkey
som #ndras f6r varje nytt meddelande. I en vid tolkning kan man
sdga att message key kan liknas vid ett radknevdrde som stegas
upp for varje meddelande. Dock beh&ver inte message key vara en
konsekutiv riknefdljdfsljd, t.ex. ...7, 8, 9, 10... Sedan
skickas message key till mottagaren tillsammans med det

Forts.
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krypterade meddelandet. Det framgdr tydligt pd sidan 296 att
message key maste skickas med till mottagaren. Dock finns en
mé&jlighet f£6r mottagaren att kunna rédkna fram message key genom
ndgot som kallas "flywheeling". Genom att slumpmidssigt generera
den férsta nyckeln och sedan anvdnda en "pseudo-random"-
sekvensgenerator f6r att generera didrpa £61jande nyckel kan
mottagaren generera nidsta message key om sa skulle behdvas.
'Behovet kan till exempel uppstd om kanalen som anvidnds &r dalig
och mottagaren missar den mottagna message key. Mottagaren kan
. da ligga i flywheeling under en kortare period tills synkroni-
sering kan ske och didrmed undvika att fdérlora meddelanden som
sedan maste sidndas om. Detta kan dock ej sidgas motsvara
uppfinningens idé att synkroniserat och oberoende av den andra
enheten generera en likadan nyckel i en férsta enhet. Det D2
beskriver &r ett system dar message key ska skickas med varje
meddelande och ett sdtt att under en kortare period lyckas halla
kommunikationen uppe om kanalen skulle fdrsédmras och message key
tappas. Didremot finns det inget i D2 som anses kunna leda
fackmannen till en metod och ett system ddr en nyckel genereras
i tva enheter synkroniserat och obercende av varandra sia att
ingen okrypterad information behdver skickas via den osidkra
kanalen. Diarmed Ar uppfinningen ny och uppfinningen anses &ven
ej vara nidrliggande f6r fackmannen.

D3 dr en specifikation av Bluetooth systemet. D1 beskriver att
alla bluetooth-enheter, dvs. master och slav scm etablerar en
kommunikationslink synkroniserar sina klockor. En del av
masterklockans vidrde "clock" sénds till slaven under etablering
av férbindelsen i =sa kallade FHS-paket. Detta vidrde tillsammans
med kontinuerlig synkroniseringsbaserade accesskoder innebdr att
varje slav i férbindelse med en master Ar synkroniserad.
Ridknevardet motsvarar alltsa ett vdrde "clock" fran master-
klockan som rdknas upp. Se sidan 160. Vidare beskriver D3 att en
nyckel "payload key" genereras vid vardera enheten utifran ett
utgangsvidrde Kc samt rdknevidrdet clock. Dessa nycklar anvidnds
sedan for krypterad overfdring eller autentisiering. Dock
6verfors synkroniseringsinformation kontinuerligt mellan
enheterna som en del 1 varje meddelande. Didrmed gar ocksa D3
tvdrtemot uppfinningen att en nyckel genereras i tva enheter
synkroniserat och oberoende av varandra sa att ingen okrypterad
information beh&ver skickas via den osdkra kanalen. Vidare anses
uppfinningen och D3 behandla olika omraden. Bluetooth (D3)
gidller f£6r korta avstand pd nadgra metrar i allminhet och anvidnds
fér att enheter som en dator, tradldst tangentbord eller triadlés
mus ska kunna kommunicera med varandra och overféra information
i realtid sasom musrdérelser och tangenttryckningar. Uppfinningen
hdnfér sig at att kunna &verféra krypterad information eller
kunna utféra en autentiseringsprocedur &ver ett léngre avstand.
Uppfinningen inriktar sig pa att kunna &verféra information (typ
textmeddelanden). Aven om denna distinktion inte direkt gérs i
uppfinningen och D3 sa anses detta vara intuitivt. Fackmannen
som vill losa problemet att synkroniserat och oberocende av andra
enheter generera likadana nycklar i tva separata enheter f&r
darefter autentisera eller &verfédra krypterad information skulle
inte sdka en sadan l&sning i D3. Ej heller skulle fackmannen som
tar del av D3 ledas till att konstruera ett system fér
6verféring av information av typ textmeddelanden mellan tva
enheter pd ett stérre avstand. DArfér anses D3 inte kunna utgéra

ett hinder f&ér patent.
Forts.

Sida 3



Besl.dat: 2003-12-12 (ans.nr 0001044-7)

D4 beskriver kryptering och autentisiering inom GSM- systemet.
Genom en initieringsprocedur genereras ett gemensamt
utgangsvarde Kc. Denna anvidnds tillsammans med ett rdknevirde
(count) fo6r att kryptera information som sedan sédnds Sver en
osdker kanal. Dock kan inte rdknevidrdet count sdgas uppridknas
oberoende i varje enhet di den beror pa "TIDMA frame number" Da
denna information Overfors via kanalen kan inte D4 sdgas visa en
metod eller ett system didr en nyckel genereras i tvA enheter
synkroniserat och oberoende av varandra si att ingen okrypterad
information behover skickas via den osidkra kanalen.

Vad gidller "notoriskt kidnda forfaranden vid substitut-
ionschiffer, blankettchiffer, nyckelordschiffer och anvidndningen
av tdcktabeller" som diskuterades pA den muntliga f&rhandlingen
2003-11-26 sd anférdes att &ven sddana system skulle kunna
utgdra hinder fér patentet. Genom att tva enheter som &nskar
utbyta information bdgge innehar en uppsdttning nycklar som
exempelvis kan vara numrerade 1, 2, 3, 4... Nidr den ene
anvandaren  onskar overfdra information till den andre Sverfér
denne 1 meddelandet férst ett nyckelnummer med vilken den
paftljande texten dr krypterad, sedan skickas sjdlva
informationen. Mottagaren vet dd vilken nyckel denne skall
anvidnda f£6r att dekryptera informationen. Dock innebdr detta
system att nyckelnumret fér &verfdrs okrypterad samt att
nyckelnumret alltid maste Sverféras vilket gar tvartemot
uppfinningstanken. Dessutom genereras inga nycklar utan man
anvidnder pd férhand genererade nycklar som har numrerats pa
niagot sdtt f6ér att kunna identifieras. Ddrmed anses inte
"notoriskt kidnda foérfaranden vid substitutionschiffer,
blankettchiffer, nyckelordschiffer och anvdndningen av
tidcktabeller" kunna utgdra nagra hinder f&r patent.

Eftersom samtliga dokument beskriver system didr nycklar eller
synkroniseringsinformation &verfdrs kontinuerligt mellan olika
enheter kan ingen s#dgas avsldja ndgot som skulle kunna leda
fackmannen till att konstruera ett system eller en metod dédr en
nyckel genereras 1 tvaA enheter synkroniserat och obercende av
varandra sa att ingen okrypterad information behdver skickas via
den osdkra kanalen. Didrmed &r uppfinningen ny och anses skil ja
sig vidsentligt frédn tidigare kidnd teknik.

Genom att generera en nyckel i tvd enheter synkroniserat och
oberoende av varandra sa l&ses det tekniska problemet att inte

behéva 6verféra okrypterad information via en osdker kanal.
Dédrmed har ocksa uppfinningen teknisk effekt.

Forts.
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Diarmed beslutas att patentet ska uppridtthallas i dess nuvarande
lydelse och invindningarna ddrmed avslas.

Rune Bengtsson

Stefan Hansson —

OGU

Sida 5



