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Beslut

Patent- och registreringsverket (PRV) avslar er patentansdkan.

Bakgrund
Gdllande patentkrav
Avslaget avser de patentkrav 1-6 som gavs in 2014-10-14.

Uppfinningen enligt grundhandlingarnas sjilvstdndiga patentkrav 1, 16-18, 29,
30, 44, 55 och 56 befanns sakna nyhet. Uppfinningen enligt de osjélvstindiga
patentkraven befanns inte skilja sig véasentligen fran kind teknik (2 § PL)
eftersom den enbart utgjorde en fackmannanmaéssig datorimplementering av en
affarsmetod respektive den for fackmannen rutinméssiga atgirden att utnyttja
kryptering/dekryptering for 6kad sdkerhet. (Se det forsta foreldggandet utfardat
2010-02-26)

Sokanden ldmnade (2010-09-15) in nya patentkrav 1-26. Det sjalvstidndiga
patentkrav 1 hade kompletterats med att transaktionsnummergenerator
innefattade en elektronisk behandlingsanordning, en minnesenhet och en
inmatningsanordning. Ovriga sjilvstindiga patentkrav hade inte #ndrats i sak.
En st6rre méingd patentkrav hade strukits. Inte heller uppfinningen enligt de
nya sjélvstindiga patentkraven befanns skilja sig fran tidigare kéind teknik (se
det andra foreldggande utfardat 2011-03-02).

Efter det andra {6reldggandet (2011-03-02) ldmnade s6kanden (2011-09-15) in
patentkrav 1-26 dér det sjilvstdndiga patentkravet 1 avseende en
transaktionsnummergenerator hade dndrats sa att transaktionsnumret som
genereras simulerar ett konventionellt kredit- eller kontokorts priméra
kontonummer och innehéller ett kontonummer for betalaren, som ir
extraherbart av en designerad behandlingsanordning hos ett finansiellt institut.
Det sjélvstindiga patentkravet 15 avseende en behandlingsanordning hade inte
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dndrats.

Sokanden begidrde muntlig férhandling eller annan kontakt och meddelades via
telefon (2014-06-13) att PRV vidhéller sin standpunkt och att de nya kraven
inte angav nagot patenterbart.

Efter den muntliga konferensen kom stkanden in med nya patentkrav 1-47.
Det sjélvstindiga patentkravet 1 hade dndrats ytterligare genom att den i den
finansiella transaktionsnummergeneratorn ingdende minnesenheten innefattade
en forutbestimd krypteringsalgoritm. Patentkraven avseende en
behandlingsanordning hade strukits samtidigt som ytterligare patentkrav
avseende transaktionsnummergeneratorer och metod inforts. De sjdlvstindiga
patentkraven 1 och 25 avsag transaktionsnummergeneratorer och de
sjdlvstindiga patentkraven 13 och 37 avsag metoder for att genomfora en
finansiell transaktion.

PRV fragade sokanden om begiran om muntlig forhandling kvarstod (2014-
09-22). SOkanden valde att ndja sig med ytterligare muntlig konferens och e-
postkommunikation (2014-10-10).

Efter ytterligare kommunikation via e-post och telefon kom stkanden in med
argumentation och patentkrav (2014-10-10) pa engelska. Patentkraven hade
dndrats genom att nu avse ett system innebar vad som maste uppfattas som
omfattande omformuleringar i syfte att {ortydliga det patentsokta. De nya
patentkraven hade tillf6rts bestimningar avseende ett
kommunikationsgréinssnitt, en lagringsenhet, en processor och en extraherare
samt ett metodsteg dir det krypterade simulerade primira kontonumret
dekrypteras efter att det kontrollerats och befunnits inte ha anvénts av
betalaren tidigare. De nya patentkraven 1-6 kom in Oversatta till svenska 2014-
10-14.

PRV bedtmer att patentkrav 1-6 ingivna 2014-10-14 har stéd i
grundhandlingarna (13 § PL).

Sokanden har givits tillfdlle att yttra sig Over samtliga avslagsgrunder.

Uppfinningen

Ansokan avser ett system fOr bearbetning av en siker finansiell transaktion och
innefattar en finansiell transaktionsnummergenerator som genererar ett
simulerat primért kontonummer som simulerar ett konventionellt kredit- eller
betalkorts primira kontonummer och som innefattar ett kontonummer {6r en
betalare.

Det framgar inte uttryckligen av ansokan vilket problem som avses 16sa. Det
gar dock underforstatt att utldsa att det patentsokta avses forsvara bedriagliga
transaktioner.
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Anférda dokument
D1: WO03038719A1
D2: US2001056409A1
D3: EP1265202A1
D4: US6163771A

Dokument D1 visar (se stycke [08]-[12] och [34]-[43] samt patentkrav 6-8) en
kreditkortsnummergenerator och en metod {0r att generera ett
engangskreditkortnummer for att undvika bedrégeri. Metoden enligt dokument
D1 gar ut pa att en anvéndare initierar en transaktion via exempelvis en
internetansluten dator, genom att skapa ett engangskreditkortnummer (dvs.
simulera ett kortnummer) som skickas till en finansiell institution (issuer) och
till en séljare. Numret jimfors med tidigare anvinda nummer. I D1 beskrivs
vidare ett engangskortnummer (one-time card number, OTN) bestaende av 16
siffror och bestar bland annat av information avseende betalnitverk och
bank/utgivare samt av ett transaktionsnummer (transaction ID). Det genererade
numret 4r pa ett visst format och avslutas med en kontrollsiffra. Enligt en
utforingsform kan engangskortnumret viljas ur en midngd nummer som dven
inkluderar giltiga permanenta kortnummer. Transaktionsnumret kan i en
utforingsform utgoéra en funktion av anviandarens permanenta kortnummer
eller annan anvéndaridentifierande information och transaktionsinformation
(se stycke [36] och [43]). Vidare anges i patentkrav 7 att Gverforing av
engangskortnumret till utgivaren innefattar 6verforing av annan information
rOrande onlinetransaktionen, dir annan information enligt patentkrav 8 viljs
fran, eller ir en funktion av, en anviindares kontonummer etc.

I avsnittet (se stycke [08]-[13] angaende bakgrundsteknik i D1 beskrivs
ytterligare hur en engangskod kan anvindas. Didr framgar bland annat att en
engangskod for att kunna vara en engangskod inte kan ha anvints tidigare
vilket innebér att den maste jamforas med tidigare anvéinda koder samt att
koden dr baserad pa exempelvis en anvindares kontonummer.

Dokument D2 beskriver (se sammandrag, stycke [0011]-[0022]) ett system {0r
e-handel engangskreditkortnummer.

Dokument D3 avser (se stycke [0031]-[0038]) ett e-handelsystem som nyttjar
unika sa kallade Controlled Payment Numbers for varje 6verforing.

Dokument D4 beskriver (se sammandrag, spalt 1, rad 5-10, spalt 5, rad 49-
spalt 8, rad 36) en metod och en anordning for att generera kontonummer som
bara kan anvindas en gang.

Sokandens argument i sammanfattning

Sokanden framfor i svarsskriften 2011-09-15 att D1 beskriver att
transaktionsnumret (som utgor en del av engangskortnumret) ér en funktion av
den anvindaridentifierande informationen etc. Enligt sbkanden betyder inte
detta att transaktionsnumret innehaller den anvindaridentifierande
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informationen, engangskreditkortnummer etc. och framfor allt inte att den
anvindaridentifierande informationen kan extraheras ur transaktionsnumret.
Vidare papekar sokanden att anvindarens kontonummer inte nimns.

Denna skillnad gor enligt sOkandens argumentation att den mottagande parten
(issuing bank) inte kan identifiera betalaren med hjilp av transaktionsnumret
och kan inte heller identifiera betalarens kontonummer.

Sokanden hivdar dven att eftersom transaktionsnumret enligt sbkandens
uppfattning inte innehaller nodvindig information, maste koparen som
anvinder systemet enligt D1 skicka transaktionsnumret tillsammans med den
anvindaridentifierande informationen direkt till banken. Det rdcker alltsa inte
med att skicka transaktionsnumret till forsédljaren som i sin tur skickar det till
banken. Detta innebir enligt sOkanden att befintligt system inte kan anvéndas.

I e-brevet 2014-10-10 framfor sokanden att D1 att “simuleringen av ett primért
kontonummer som simulerar ett konventionellt kredit- eller kontokorts priméra
kontonummer &r den kritiska tekniska skillnaden” enligt ansdkan. Detta
nummer kan anvindas vid betalning pa konventionellt sitt och fordelen ar att
kontonumret kan hérledas ur det. Sokanden dr av asikten att sdrdraget att det
simulerade priméra kontonumret innehaller det underliggande kontonumret &r
tekniskt eftersom det underlittar direkt behandling av transaktionen.

Sokanden papekar ocksa att D1 inte beskriver ett minne dér tidigare anvinda
simulerade priméra kontonummer lagras. Samma sak giller enligt sokanden
sdrdragen en processor {or dekryptering eftersom D1 inte tycks nyttja
dekryptering pa samma sitt och en extraherare for extrahering av de
ursprungliga kontonumren ur det simulerade priméra kontonumret.

Sokanden bestrider PRV :s pastaende att det inte finns nagon teknisk skillnad
mellan ett kortnummer och ett kontonummer. Ansdkan kretsar kring att
inkludera kontonumret i det simulerade priméra kontonumret {6r 6kad
effektivitet och sdkerhet jimfort med vad som anges i dokument D1.

Sokandens argument har végts in vid beddmningen av det patentsokta men inte
foranlett PRV nagon dndrad uppfattning.

Skiil till beslutet

PRYV beaktar i enlighet med RA 1990 ref 84 den praxis som kommit till uttryck
inom det europeiska patentverket (EPO) inom ramen f6r vad som é&r forenligt
med svensk lagstiftning. PRV anser att siardrag som varken pa egen hand eller i
samverkan med Ovriga sdrdrag bidrar till det patentsdktas tekniska karaktér
genom att orsaka en teknisk effekt inte heller &r relevanta vid beddmning av
nyhet eller uppfinningshdjd (se bl.a. PBR:s beslut i mal 04-329, EPO:s
besvirskammares avgorande i mal T 0641/00 och mal T 0154/04 samt EPO:s
stora besvirskammares yttrande i mal G 0003/08). En anledning till denna
praxis dr att inom problem/l0sning-metoden {6r beddmning av
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uppfinningshdjd ska problemet, med den europeiska patentkonventionens
(EPC) ord, vara ett tekniskt problem, med vilket menas att den uppgift som
fackmannen stills infor ska innebéra att modifiera eller anpassa nirmast kinda
teknik for att uppna den tekniska effekt som uppfinningen ger i férhallande till
ndmnda nirmast kinda teknik. Darfor giller att da ett sdrdrag inte bidrar till
16sningen pa problemet genom att astadkomma en teknisk effekt har det inte
heller nagon betydelse vid bedomningen av uppfinningshojd.

Patentkrav 1 lyder:

L Ett system for bearbetning av en sdker finansiell transaktion,
innefattande:

a) en finansiell transaktionsnummergenerator som genererar ett krypterat
simulerat primdirt kontonummer (PAN) som simulerar ett konventionell kredit-
eller betalkorts kontonummer och som innefattar ett kontonummer for en
betalare;

b) ett kommunikationsgrdnssnitt som mottar en begdran, tillsammans med det
simulerade kontonumret, att godkdnna betalningen av ett belopp;

c) en lagringsenhet som lagrar tidigare mottagna simulerade PAN;

d) en processor som dekrypterar den simulerade PAN; och

e) en extraherare for att extrahera fran det dekrypterade simulerade PAN det
konventionella kredit- eller betalkorts PAN och betalarens kontonummer;
varvid efter att ha kontrollerat om det krypterade simulerade PAN inte har
tidigare anviints av betalaren, dekrypterade det simulerade PAN och det
konventionella kredit- eller betalkort PAN och betalarens kontonummer
utvinns; och varvid kommunikationsgrdnssnittet tillater en inldsande bank och
en handlare att slutfora den sdkra finansiella transaktionen.

De tekniska sdrdragen i patentkrav 1 utgors av ett system som innefattar en
nummergenerator som genererar ett krypterat simulerat nummer, ett
kommunikationsgrinssnitt som tar emot en begiran, en lagringsenhet som
lagrar simulerade nummer, en processor som dekrypterar nummer och en
extraherare for att extrahera information fran ett dekrypterat nummer, varvid
ett krypterat simulerat nummer dekrypteras med hjilp av processorn och
information extraheras ur det simulerade numret.

De icke-tekniska sdrdragen i patentkrav 1 utgors av att numren avser
finansiella transaktioner, av numrens informationsinnehall (priméra
kontonummer, simulerade priméra kontonummer, kontonummer) och format
(samma som ett konventionellt kredit- eller kontokorts priméira kontonummer)
samt parternas administrativa/finansiella roller. Aven kontonumrens status i
forhallande till om de anvénts forut eller inte &r icke-tekniskt. Att ge en bank
tillstand att genomfora en transaktion dr administrativt och inte tekniskt.

Eftersom det kridvs atminstone grundlidggande programmering och dirmed
tekniska 6verviganden for att implementera de icke tekniska sdrdragen med
hjilp av de tekniska sdrdragen utgdr dven denna datorimplementering ett
tekniskt sérdrag.
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Dokument D1 beskriver (se framftr allt stycke [34]-[43] och patentkrav 6-8)
en kreditkortsnummergenerator som ingar i ett system for onlinetransaktioner
(se figur 4) och en metod for att generera ett engangskreditkortnummer.
Dokument D1 gér inte i detalj in pa hur systemet for att implementera metoden
dr uppbyggt utan kiinnetecknas i forsta hand av metodsteg.

D1 visar (ansokans ordval inom parentes) inom ramen for systemet en metod
som utnyttjar en kreditkortsnummergenerator (finansiell
transaktionsnummergenerator) och som genererar ett
engangskreditkortnummer (simulerat primdrt kontonummer). Metoden
paborjas med att en anvindare interagerar med en siljare via exempelvis en
webblidsare (ett kommunikationsgrdnssnitt) och initierar en transaktion genom
att generera ett engangsnummer fran anviandar- och transaktionsinformation.
Det genererade engangsnumret &dr pa samma format som konventionella
kreditkortsnummer. I begreppet engangskortnummer ligger, vilket D1 ndmner,
att ett sadant inte kan ha anvénts tidigare vilket innebér att det maste jamforas
med tidigare nummer. D1 beskriver dven hur numren kan tas fran en sekvens
nummer som innehéller bade giltiga permanenta kortnummer och simulerade i
vilket fall utgivaren skulle ha medel for att sirskilja de tva. Detta innebér
direkt och otvetydigt att ett minne dr nddvindigt som lagrar giltiga och ogiltiga
nummer. Att engangskreditkortnumret (det simulerade primdra kontonumret)
ar baserat pa det permanenta kortnumret innebdr att innefattar det permanenta
kortnumret. Vidare framgar av D1 (se patentkrav 8) att 6verforing av
engangskortnumret innefattar Gverforing av exempelvis en anvindares
kontonummer.

Detta innebér att vad som anges i patentkrav skiljer sig fran vad som beskrivs i
dokument D1genom f6ljande tekniska sdrdrag: (1) det genererade numret &dr
krypterat, (2) en processor dekrypterar det simulerade priméra kontonumret (3)
en extraherare for att extrahera ursprunglig information fran det simulerade
numret samt (4) implementeringen av de icke-tekniska sdrdragen.

Att anvinda kryptering (skillnaderna (1) och (2)) ger en sikrare dverforing och
fackmannen med kinnedom om tekniken enligt D1 stills alltsa infor uppgiften
att tillhandahalla ett sdkrare system. For fackmannen utgor kryptering och
dekryptering ett sjdlvklart val for att uppna ett sidkrare system och stilld infor
uppgiften skulle denne anpassa tekniken enligt D1 genom att utnyttja
kryptering av den Overforda informationen.

Skillnad (3) kan ses pa flera sitt.

Egentligen bestar den i ytterligare en kryptering/dekryptering, vilket enligt
ovan angéende skillnad (1) och (2) inte 4r en visentlig skillnad.

Att extrahera den ursprungliga informationen fran det genererade
engangskreditkortsnumret (skillnad (3)) ger ingen annan effekt an vad som
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redan framgér av dokument D1, dvs. att utgivaren far underlag for att slutféra
transaktionen. Sagda effekt dr dessutom mer administrativ én teknisk, da det
egentligen enbart ror sig om ett administrativt innehall.

Skillnaden mellan ett kortnummer och ett kontonummer ér till exempel inte
teknisk utan enbart administrativ, ett kredit- eller bankkortnummer innehaller
information om en anviandare och hur denne ska betala, dvs. kortnumret &r ett
kontonummer. Det simulerade kortnumret dr bara en annan presentation av det
ursprungliga icke simulerade kortnumret. Med hjilp av
engangskreditkortsnumret och lagrad information eller en algoritm kan en
kortutgivare ta reda pa det ursprungliga numret och vilken anvindare som &r
inblandad i transaktionen och vad dennes permanenta kortnummer och
kontonummer ir.

Fackmannen som &nda stills infor uppgiften att tillhandahalla ett alternativt
sdtt att ge utgivaren tillricklig information skulle dvervéga att utnyttja det
faktum att engangskortnumret som beskrivs i dokument D1 &r genererat
baserat pa anviandarens permanenta kortnummer och kontonummer. Denne
skulle se det som en naturlig atgird att géra mojligt aterbilda den ursprungliga
informationen ur engdngsnumret, exempelvis med ytterligare
kryptering/dekryptering. Att det av D1 framgar att 6verforingen av
engangskortnumret till utgivaren fran anvéindaren innefattar 6verforing av
exempelvis en anvidndares kontonummer ger fackmannen ledning i den
riktningen, dven om denna information skickas fran anvindaren direkt till
utgivaren och inte via en forséljare.

Sammantaget stills alltsa fackmannen infor uppgiften att med utgangspunkt i
tekniken som den beskrivs i D1 implementera de icke-tekniska sidrdragen och
speciellt tillhandahalla en sdkrare nummergenerering och erbjuda ett alternativt
siitt att tillhandahalla fullstidndig information.

Implementering med hjélp av en dator dr en uppenbar rutinatgird for den
programmerare/fackman som blir given de icke-tekniska specifikationerna. De
ovriga tekniska skillnaderna ger inte upphov till nagra synergiska effekter och
kan behandlas var for sig. Med hinvisning till ovan utgér de nérliggande
atgirder for fackmannen inom omradet. Uppfinningen enligt patentkrav 1 dr
dirmed inte visentligen skild fran kind teknik (2 § PL).

Sokandens argument avseende transaktionsnumrets innehall och vilken
information som kan l4sas ur det dndrar inte PRV:s uppfattning, eftersom det i
D1 angivna engangskortnumret enligt PRV:s synsiitt faktiskt innehaller
information om permanenta kortnumret dven om en jaimforelse med ett register
krivs.

Diarmed skiljer sig inte vad som anges i det sjdlvstiandiga patentkravet 1
visentligen fran vad som &r kint genom D1 (2 § PL).
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Ovriga osjilvstindiga patentkrav 2-6 anger inget som bidrar till att det
patentsokta skiljer sig visentligen fran kind teknik (2 § PL).

D2 visar generering av temporira transaktionsnummer pa samma format som
ett konventionellt kreditkortnummer och som innehaller information om
anvindarens kontonummer. Inte heller i forhallande till vad som beskrivs i
dokument D2 skiljer sig uppfinningen enligt ansokan visentligen (2 § PL).

Beslutande

Ralf Bostrém

Patentexpert Foredragande
Patrik Rydman
Patentingen;jor

Hur man overklagar PRV:s beslut

Detta beslut kan 6verklagas till Patentbesvérsritten. Om ni vill overklaga
beslutet ska ni gora det skriftligen. Tala om i brevet vilket beslut ni 6verklagar
och vilken #ndring i beslutet ni vill ha. Overklagandet ska ha kommit in till
PRV inom tva méanader fran beslutsdagen, annars kan 6verklagandet inte
provas. PRV skickar dverklagandet vidare till Patentbesvérsritten for
provning, om PRV inte dndrar beslutet pa det sitt ni har begirt. Overklagandet
ges in till:

Patentbesvirsritten

Patent- och registreringsverket

Box 5055

102 42 Stockholm
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Bilaga

1 EBY wysiavn K bosrbeining av enstbse Soansiel transastion, inrefattands
23 an Wnansis ransakionenummengenaratr som panemsear oif Kryphast simulerst
rvrdrt kaxniprwrnmer (AN som simuiorar ff Repveniionsl kendd alier batalkorts
fordaranmimes ok o innefalisr off konlorumenes 8 e betalare;
b eft kermsnikalensgranssrit Sivr molas &1 degdnan, Miswnoans med del
simuenate kontosuwret, ol gedhinns betainingsn av ¢ batepp,
&} &0 fagringsenbet souw hagras digars motlegrne simulerade PAN;
d} a0 processe SO delivatear dan simularsde PSN: ook
&) en exiraherars I ot exhahors Fan det dedryplersde shnulasds PAN dae
kormariionsla wredit elier bedalforiy PAN sok betalarens sordoniunimes
vanl sfter St ha Konkiolerst orn det feyplereds simulsrsds PAN bibs her idigare
Rt av bestalacan, detrepterade det simuterscie FAM ach B korpentinrelta
kravfil- alfer bofaliort PAN aoh belalwens konfonumesr utvinng; ochvarid
kanmsiiatnsgrinssnitet iidter epinfieande bunk vor s hasilee ol slutiors
dea sdkra Hrarsidis transaktionen.

2. Systemet anligh loay 1, varvd det kyplerade simulerads PAN ockss innefaltar sit
franeakiioncbelopp som orbraion wdrahewar frdn del deluyplemds simulerads DA,

3, Byshomet anligh keav 1, varvidd en srgdngoanviindningsinrdeodanonining olitorobiior off oit
mrottaget sirmuleral crimdn konkomamrmer endast kan snvdndas sngdng.

4. Systemat onligh kv 1, varvid kewseunikaionsgrinssaitiet llker Bilbowdan av dan sk

Hrvaviviniin transaldiomnen vie ot konvardionell Sraniel Momorurshalivnandheari.

5. Qystennsl evligh kiay 4, varvid go ansektiorsionty siiengrdnieg vedferar om bestaren har
{ifrackia madel, odh om det sxiaherade vansaklionshelopet &r samma som det
GverensiTing belsppet.

&, System enlig rav 5§, vandg ol dellesngsaimansertans debitrar dat Srensnskamne
bslnppst frdn hetalarans bonte o den sabes Snansiela rancakiionen blir aukSoriserad,



